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INTRODUCCION

La Corporacion Autbnoma Regional del Atlantico — CRA, como autoridad ambiental del
orden nacional con jurisdiccion en el departamento del Atlantico, tiene la
responsabilidad legal de administrar el medio ambiente y los recursos naturales
renovables, promoviendo su desarrollo sostenible. En cumplimiento de esta misién, la
gestion documental se convierte en un eje transversal para garantizar la trazabilidad,

transparencia y eficiencia en la administracion publica.

La Ley 594 de 2000 establece que los archivos deben estar organizados de forma tal
que la informacion institucional sea recuperable para el servicio al ciudadano, la toma
de decisiones y como fuente de la historia. En este contexto, la CRA reconoce la
importancia de consolidar una politica de gestidon documental que articule los procesos
fisicos y electronicos, alineada con los principios de la funcién archivistica, el Modelo
Integrado de Planeacion y Gestion (MIPG), y los lineamientos del Archivo General de

la Nacion.

Pagina 3 de 35

Elaboro:

Reviso:

Aprobo:

Fabiola Duque Zapata

Juan Camilo Calderén Beltran

Comité Institucional de Gestion y Desempefio




OTROS /‘\

POLITICA DE GESTION SI

C.R.A DOCUMENTAL SRaTE e

Corporacion AurQnomo
Regional del Atlantico Codigo: GA-OT-02 | Versién: 6 | Fecha: 12/09/2025

1. DECLARACION DE POLITICA

Esta politica responde a la necesidad de fortalecer la funcién archivistica institucional,

garantizar el acceso a la informacién publica, preservar la memoria institucional y

facilitar la interoperabilidad entre sistemas de informacion, en un entorno cada vez mas

digital.

La Corporacion Auténoma Regional del Atlantico se compromete a establecer,

mantener y mejorar continuamente su Politica de Gestion Documental, como

instrumento estratégico para la administracion eficiente de la informacion institucional,

en cumplimiento de la normatividad vigente.

Este compromiso se traduce en:

La implementacién de estrategias, planes, programas y actividades que
fortalezcan la funcién archivistica.

La identificacion y gestion de riesgos documentales, promoviendo
oportunidades de mejora.

La transparencia, el acceso a la informacion publica y la rendicion de cuentas.
La mejora continua de los procesos institucionales mediante el uso de
tecnologias de la informacion.

El fortalecimiento de la cultura organizacional y las competencias del talento
humano.

La conservacion, autenticidad e integridad de los documentos fisicos y
electronicos.

La alineacion con el MIPG y el Plan Estratégico de Tecnologias de la
Informacién (PETI).

La adopcion de medidas para prevenir la obsolescencia tecnologica.

La actualizacién permanente de los instrumentos archivisticos y programas

especificos.
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La implementaciéon de esta politica se desarrollara de manera gradual y

progresiva, en funcion de las capacidades técnicas, tecnoldgicas y
presupuestales de la entidad. Se priorizaran acciones estratégicas que permitan
avanzar hacia el cumplimiento de los lineamientos establecidos, reconociendo

las brechas actuales y promoviendo el mejoramiento continuo.

2. OBJETIVOS

2.1 Objetivo General

Establecer los lineamientos estratégicos, técnicos y operativos para la gestion

documental fisica y electronica en la Corporacion Auténoma Regional del Atlantico —

CRA, garantizando la autenticidad, integridad, disponibilidad, conservacion y acceso

a la informacion institucional, en cumplimiento de la normatividad archivistica

colombiana y en articulacién con los sistemas de informacion existentes.

2.2 Objetivos Especificos

Alinear la gestion documental con el MIPG y el PETI.

Implementar mecanismos para crear, organizar, acceder, preservar y disponer
documentos.

Fortalecer la cultura archivistica y las competencias del personal.

Garantizar trazabilidad y transparencia de la informacion institucional.

Integrar la gestion documental con el SGDE vy el sistema Orfeo.

Establecer controles de seguridad y proteccion de datos personales.

Mantener actualizados los instrumentos archivisticos.

Asegurar interoperabilidad entre sistemas y preservacion digital a largo plazo.
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3. ALCANCE

Esta politica aplica a todos los colaboradores de la CRA, sin importar su nivel

jerarquico o tipo de vinculacion, y cubre:

Todos los documentos generados, recibidos o gestionados por la entidad, en
formato fisico o electronico.

Todas las etapas del ciclo de vida documental: planeacién, produccion,
organizacion, tramite, transferencia, disposicion final y preservacion.

Todos los sistemas de informacion institucional que gestionen documentos o
datos relacionados.

Todos los procesos administrativos, técnicos y tecnoldgicos vinculados a la

funcién archivistica.

4. MARCO NORMATIVO.

La Politica de Gestién Documental de la CRA se basa en normas legales, técnicas y

administrativas que regulan la funcion archivistica en Colombia. Entre las principales

se encuentran:

Ley 594 de 2000 — Ley General de Archivos.

Ley 527 de 1999 — Uso de mensajes de datos y firmas digitales.

Ley 1581 de 2012 — Proteccion de datos personales.

Ley 1712 de 2014 — Transparencia y acceso a la informacién publica.

Ley 1437 de 2011 - Procedimiento Administrativo y Contencioso
Administrativo.

Decreto 1080 de 2015 — Reglamento del sector cultura.

Acuerdo 001 de 2024 — Funcion Archivistica.

También se apoya en normas técnicas como:

NTC ISO 15489 — Gestion de documentos.
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« NTC ISOI/IEC 27001 — Seguridad de la informacion.

e« NTCISO 9001 — Calidad.

« NTC ISO 14001 — Gestion ambiental.
Y en modelos y directrices como:

« MoReq - Requisitos para gestion de documentos electronicos.

o Lineamientos del Archivo General de la Nacién (AGN) y del Ministerio de

Cultura.

Este marco otorga respaldo legal a la alta direccion para adoptar esta politica,
asegurando su coherencia con los principios de transparencia, participacion vy

eficiencia administrativa.

5. PRINCIPIOS

La politica se rige por los principios establecidos en la Ley 594 de 2000, el Decreto
1080 de 2015 y las buenas practicas de gestion documental electronica. Estos
principios garantizan una administracion eficiente, segura y transparente de la
informacion institucional:
o Autenticidad: Asegura que los documentos sean genuinos y no hayan sido
alterados.
o Integridad: Garantiza que los documentos estén completos y sin
modificaciones no autorizadas.
o Disponibilidad: Permite el acceso oportuno a los documentos por parte de
quienes los necesiten.
« Confidencialidad: Protege la informacién sensible o restringida.
« Preservacion digital: Asegura la conservacion y legibilidad de los documentos
electrénicos a largo plazo.

o Transparencia: Facilita el acceso a la informacion publica y la rendicidon de
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cuentas.

o Legalidad: Cumple con la normativa vigente en materia archivistica y de

proteccion de datos.

« Interoperabilidad: Promueve la integracién entre sistemas de informacion

institucionales.

« Eficiencia: Optimiza recursos y procesos en la gestion documental.

6. COMPONENTES DE LA GESTION DOCUMENTAL

La gestion documental en la CRA se organiza en cinco componentes que permiten

una administracion integral de los documentos fisicos y electronicos, en coherencia

con la normativa y los objetivos institucionales:

6.1 Componente Estratégico

Incluye la planeacién, seguimiento y mejora de la funcién archivistica, articulada con

el Plan de Accion Institucional, el MIPG, el PETI y el Programa de Gestion Documental

(PGD).

Acciones clave:

e Actualizar el diagnéstico de archivos, PGD, PINAR y SIC.

« Elaborar el plan de analisis de procesos documentales.

e Integrar la gestion documental al PETI.

e Hacer seguimiento a indicadores de eficiencia y mejora

6.2 Componente de Administracion de Archivos

Gestiona los recursos fisicos, técnicos, tecnolégicos y humanos necesarios para el

funcionamiento de los archivos.
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Acciones clave:

Conformar adecuadamente los archivos institucionales.
Definir roles y responsabilidades archivisticas.

Garantizar condiciones locativas y ambientales adecuadas.

Desarrollar programas de conservacion preventiva y capacitacion.

6.3 Componente de Procesos de Gestion Documental

Abarca todas las etapas del ciclo de vida documental.

Procesos clave:

Planeacion técnica: formatos, lineamientos y control de versiones.

Produccién: diplomatica documental y reprografia.
Tramite: registro, distribucion y seguimiento.
Organizacion: clasificacion, ordenacion y metadatos.
Transferencias: fisicas y electrénicas.

Disposicion final: eliminacion segura.

Preservacion: actualizacion de planes de conservacion.

Valoracion: identificacion de documentos vitales.

6.4 Componente Tecnolégico

Integra las tecnologias de la informacion con la gestién documental.

Acciones clave:

Definir y validar esquemas de metadatos.

Identificar documentos electrénicos en canales digitales.
Integrar con sistemas empresariales y SGDEA.

Establecer procedimientos de digitalizacién y almacenamiento.
Coordinar con CTI para seguridad y privacidad.
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6.5 Componente Cultural

Fomenta la apropiacion institucional de la gestion documental como parte de la cultura
organizacional.
Acciones clave:

o Elaborar la memoria institucional.

« ldentificar documentos historicos.

e Promover el acceso, la consulta y la rendicion de cuentas.

e Impulsar la cultura ambiental en procesos archivisticos.

« Difundir productos y servicios del archivo.

7. DEFINICIONES CLAVE EN GESTION DOCUMENTAL ELECTRONICA

Término Definicion

Accesibilidad Capacidad de la informacion para ser consultada
y usada en el futuro.

AGN Archivo General de la Nacion.

Almacenamiento de Guardar documentos en lugares adecuados para

documentos Su conservacion.

Archivo Conjunto organizado de documentos para facilitar
su consulta.

Archivo Central Lugar que coordina los archivos y recibe

documentos de uso frecuente.

Archivo Electrénico Forma de guardar y organizar informacién en
formato digital.
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Término

Archivo Publico

Autenticidad

CCD (Cuadro de Clasificacion

Documental)

Comunicaciones Oficiales

Consulta de Documentos

Conservacion

Datos Abiertos

Digitalizacion

Disponibilidad

Disposicién Final

Documento

Documento Electréonico de
Archivo

Expediente Digital/Digitalizado

Expediente Electrénico

Definicion

Documentos de entidades oficiales o que prestan
servicios publicos.

Garantia de que un documento es real y no ha
sido alterado.

Estructura que organiza los documentos por
temas o funciones.

Documentos enviados o recibidos en el ejercicio
de funciones institucionales.

Revision de documentos para conocer su
contenido.

Guardar documentos que tienen valor
permanente.

Informacién publica disponible sin restricciones y
en formatos reutilizables.

Pasar documentos fisicos a formato digital.

Posibilidad de encontrar y acceder a los
documentos cuando se necesiten.

Decisidon sobre conservar o eliminar documentos
segun normas.

Informacion registrada en cualquier medio.

Documento digital con valor legal, administrativo o
historico.

Copia electrénica de un expediente fisico.

Conjunto de documentos digitales relacionados
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Término

Definicion

con un tramite.

Expediente Electronico de Documentos digitales que se conservan durante

Archivo todo su ciclo de vida.

Expediente Hibrido Conjunto de documentos fisicos y digitales de un
mismo tramite.

Fiabilidad Precision y completitud en la ejecucion de
actividades documentadas.

Implementaciéon de TRD Aplicacion de normas para transferir o eliminar
documentos.

Integridad Garantia de que los documentos no han sido
modificados.

Lineamientos Reglas que orientan decisiones o acciones.
Metadatos Informacién que describe un documento y ayuda
a gestionarlo.

Normalizacién de Formatos Unificacion de formularios y formatos digitales.
Orfeo Gestor Documental Software usado para gestionar documentos en la
entidad.
Politicas Documentales Reglas sobre cdmo crear, usar y conservar
documentos.
Preservacion Digital Acciones para conservar documentos digitales a
largo plazo.
Serie Documental Grupo de documentos relacionados por tema o
funcion.
Software Programas que permiten operar un sistema
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Término Definicion
informatico.
Subserie Documental Subdivisiéon dentro de una serie documental.

TRD (Tabla de Retencion Lista que indica cuanto tiempo conservar cada

Documental) tipo de documento.

Transferencia Documental Envio de documentos al archivo central o
historico.

SGDEA Sistema que gestiona documentos digitales

durante todo su ciclo de vida.

Firma Digital Longeva Firma electronica que sigue siendo valida con el
tiempo.

Estampado Cronolégico Registro que indica la fecha y hora exacta de una
firma digital.

Interoperabilidad Capacidad de diferentes sistemas para compartir

y entender informacion.

Trazabilidad Documental Seguimiento del recorrido de un documento desde
su creacion hasta su archivo.

Ciclo de Vida Documental Etapas por las que pasa un documento digital:
Electrénico creacion, uso, archivo y eliminacion.

Normalizacién de Metadatos Unificacion de la forma en que se describen los
documentos digitales.

Documento Vital Documento esencial para el funcionamiento de la
entidad.

Digitalizacion Certificada Conversion de un documento fisico a digital con
validez legal.

Pagina 13 de 35

Elaboro: Reviso: Aprobo:

Fabiola Duque Zapata Juan Camilo Calderdn Beltran Comité Institucional de Gestion y Desempefio




C.R.A

Corporacion Auténoma
Regional del Atlantico

OTROS

POLITICA DE GESTION s I
DOC U M E N TAL SISTEMA DE GESTION

/R

INTEGRAL - CRA

Codigo: GA-OT-02 | Version: 6

Fecha: 12/09/2025

Término

Migracion Tecnolodgica

Definicion

Cambio de documentos digitales a nuevos

formatos para evitar que se vuelvan obsoletos.

8. GESTION DOCUMENTAL ELECTRONICA

La Gestion Documental Electréonica (GDE) en la CRA busca asegurar que los

documentos electrénicos sean auténticos, integros, accesibles y preservados durante

todo su ciclo de vida.

8.1 Lineamientos Generales

« Aplicacion obligatoria para todo el personal.

e Integracion con la politica institucional de gestién documental.

« Creacion y conservacion de documentos electronicos confiables.

e Proteccion de metadatos minimos para trazabilidad.

« Alineacion con politicas de seguridad y ciberseguridad definidas por CTI.

8.2 Seguridad de la Informacion y Protecciéon de Datos

Medidas clave:

e Acceso mediante credenciales unicas y autenticacién robusta.

« Bitacoras de auditoria para trazabilidad.

« Clasificacién documental: publico, reservado o clasificado.

« Uso obligatorio de firmas digitales certificadas.

« Proteccion de datos personales conforme a la Ley 1581 de 2012.

e Eliminacion segura de documentos segun TRD.
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8.3 Preservacion Digital

Objetivo: Conservar documentos electronicos a largo plazo.
Lineamientos:

o Uso de formatos sostenibles (PDF/A, XML, ODF).

e Aplicacion de metadatos de preservacion (Dublin Core ,PREMIS, METS).

« Firmas digitales longevas.

o Copias de respaldo en multiples ubicaciones.

« Migracién tecnoldgica planificada.

o Evaluacion de riesgos de pérdida o corrupcion.

8.4 Diseiio de Metadatos

Elementos clave:
« Tipos: contenido, estructura, contexto, preservacién, acceso.
e Normas: Dublin Core, PREMIS, METS.
o Campos obligatorios, opcionales y automaticos.
e Integracion con Orfeo y SGDEA.

e Roles definidos para creacion, validacién y administracion de metadatos.

8.5 Capacitacion

Objetivo: Fortalecer competencias en el uso del SGDE vy Orfeo.
Estrategia:

« Induccion obligatoria para nuevos funcionarios.

e Reinduccién anual.

e Modulos por rol (productores, responsables de archivo, supervisores).

o Materiales de apoyo (manuales, guias, videos).
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9. Sistema Orfeo Gestor Documental

Objetivo General

Establecer lineamientos para el uso del sistema Orfeo como herramienta oficial de

gestion documental en la CRA, garantizando trazabilidad, organizacion y acceso a la

informacion institucional.

Objetivos Especificos

Promover el uso adecuado del sistema Orfeo.

Sensibilizar al personal sobre su responsabilidad en el manejo documental.
Asegurar la creacién, organizacion y disposicion final de expedientes
electronicos.

Asignar niveles de acceso segun roles.

Optimizar el flujo documental y la gestion de archivos digitales.

Garantizar transparencia y acceso a la informacion publica.

Alcance

El uso de Orfeo es obligatorio para todos los colaboradores, desde la creacién o

recepcion de documentos hasta su disposicion final.

Politicas de operacién

La creacién de usuarios es responsabilidad de Gestion Humana (funcionarios)
o Juridica (contratistas).
La induccion debe ser coordinada con CTl y Gestién Documental.

Cada usuario es responsable de su cuenta y acciones.
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e El acceso se realiza desde la intranet institucional.

o Al finalizar el vinculo laboral, se debe entregar paz y salvo documental y
desactivar el usuario.

o Toda gestion documental debe realizarse en Orfeo: radicacion, reasignacion,
aprobacion y archivo.

o No se permite eliminar ni modificar radicados.

e Los documentos fisicos deben ser foliados y entregados al punto de
correspondencia.

e Las respuestas deben generarse dentro del radicado padre.

« Solo usuarios autorizados pueden crear expedientes.

o El sistema debe garantizar trazabilidad, integridad y disponibilidad de la

informacion.

10. Planeacion Documental

Objetivo
Establecer lineamientos para la creacion, uso y control de formatos electrénicos,
asegurando su integracion con los instrumentos archivisticos y los sistemas
tecnoldgicos institucionales.
Acciones clave

e Normalizacién de formatos:
Definir criterios para el disefio y uso de formularios y formatos, en coordinacion con el
SGl y la Oficina de CTI.

e Esquema de metadatos:
Establecer metadatos por proceso, incluyendo elementos como titulo, autor, serie,
subserie y nivel de acceso.

o Parametrizaciéon de tipos documentales:
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Clasificar documentos como oficios, memorandos, informes, circulares, autos,
resoluciones, etc.
e Clasificacién y acceso:
Asignar niveles de acceso (publico, reservado, clasificado) y aplicar las Tablas de
Control de Acceso.
e Procedimientos de gestion documental:
Crear procedimientos para la creacién, busqueda, recuperacion y uso de documentos.
e Alineacién con instrumentos archivisticos:
Integrar el Cuadro de Clasificacion Documental (CCD), Tablas de Retencion
Documental (TRD), inventarios, PINAR y PGD.
e Roles y responsabilidades:
Definir claramente quién crea, valida, administra y actualiza los documentos y sus

metadatos.

11. Produccion de Documentos Electrénicos

Objetivo
Establecer lineamientos para la creacion, ingreso, clasificacion y conservacién de
documentos electronicos de archivo, garantizando su autenticidad, integridad y

disponibilidad a lo largo del tiempo.

Acciones Clave
e Niveles de acceso
Asignar permisos segun el rol y dependencia del usuario, asegurando el acceso
adecuado a cada tipo de documento.
o Medios de produccion

Definir como se crean, capturan e ingresan los documentos electronicos al
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sistema.

Clasificacion documental

Aplicar estructura jerarquica: Serie — Subserie — Tipo Documental, basada en
las TRD vigentes.

Capacitacion continua

Realizar induccién y reinduccién sobre el uso del sistema Orfeo, enfocada en
responsabilidades y niveles de acceso.

Usuarios directivos

Tendran credenciales para crear, aprobar, revisar, transferir y administrar
documentos, siendo responsables de sus acciones.

Preservacion digital

Actualizar el plan de preservacion digital para garantizar la conservacién a largo
plazo.

Estructura de almacenamiento

Parametrizar el almacenamiento de documentos segun el Cuadro de
Clasificacion Documental (CCD).

Formatos permitidos

Definir los formatos aceptados (.xIs, .doc, .jpg,, entre otros) segun las
necesidades institucionales.

Uso del correo institucional

Utilizarlo exclusivamente para fines oficiales, activando confirmaciones de

entrega y lectura.

12. Seguridad de la Informacion y Proteccion de Datos

Objetivo

Garantizar la integridad, confidencialidad, disponibilidad y trazabilidad de la
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informacion contenida en los documentos electronicos de archivo.

Protocolos de Seguridad y Acceso
e Acceso al sistema Orfeo mediante credenciales unicas e intransferibles.
« Autenticacion robusta: contrasefias seguras, doble factor y control de sesiones.

e Registro de actividades mediante bitacoras de auditoria.

Niveles de Acceso
« Clasificacion de documentos: publico, reservado o clasificado.
« Asignacion de permisos diferenciados segun el rol institucional (lectura, edicion,

transferencia, eliminacion).

Uso de Firmas Digitales
« Aplicacion obligatoria de firmas digitales certificadas.
e Uso de estampado cronolégico y firmas longevas para garantizar validez
juridica.
e« Cumplimiento de la Ley 527 de 1999 y directrices del Archivo General de la

Nacion.

Protecciéon de Datos Personales
« Tratamiento conforme a la Ley 1581 de 2012.
e Aplicacion de técnicas de anonimizacion o seudonimizacién para publicacién o
divulgacion.
o Eliminacion segura de documentos segun los tiempos definidos en las TRD.

« Controles de acceso para evitar fugas o accesos no autorizados.
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Integracién con el SGDEA

Todos los documentos deben estar vinculados al Sistema de Gestidon de Documentos

Electrénicos de Archivo (SGDEA), lo que garantiza:

o Trazabilidad.

e Preservacion.

« Disposicion final conforme a la normativa vigente.

13. Diseiio del Esquema de Metadatos

Objetivo

Establecer un esquema estructurado de metadatos que garantice la trazabilidad,

autenticidad, preservacion y acceso de los documentos electrénicos durante todo su

ciclo de vida.

Elementos del Esquema

o Tipos de metadatos:

« Contenido: titulo, autor.

o Estructura: formato, tamano.

« Contexto: serie, subserie, dependencia.

« Preservacion: firmas, estampado cronoldgico.

e Acceso: nivel de confidencialidad.

o Estandarizacion:
Basado en normas como Dublin Core, PREMIS y METS.
e Obligatoriedad:

Definicién clara de campos obligatorios, opcionales y automaticos.

« Formato y sintaxis:

Uso de fechas en formato ISO, nombres completos y codigos unicos.
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Integracion con Sistemas

Captura automatica de metadatos en Orfeo y SGDEA.

Generacion desde formularios digitales y ventanillas unicas.

Asignacion de Roles

Productores documentales: crean y validan metadatos.
Equipo de gestion documental: revisa y actualiza.

Oficina CTI: administra el esquema.

Ejemplo practico

Al crear una resolucion en Orfeo:

El sistema asigna automaticamente ID, fecha, autor, formato y tamafio.
El usuario selecciona tipo documental, serie, subserie y nivel de acceso.

El sistema registra firma digital y metadatos de preservacion.

Reglas de Herencia, Validacion y Actualizacién

Herencia: los documentos heredan metadatos del expediente.
Validacidon: campos obligatorios no pueden estar vacios.

Actualizacién: solo administradores pueden modificar metadatos estructurales.

Relacion con Instrumentos Archivisticos

TRD: define tipo documental, serie, subserie y disposicion final.
CCD: estructura jerarquica.
indice de informacion clasificada: define niveles de acceso.

PGD: establece lineamientos para el uso de metadatos.
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Equivalencia de metadatos en Orfeo con el estandar Dublin Core

La CRA ha desarrollado una propuesta de homologacion entre los esquemas de

metadatos utilizados en el sistema Orfeo (para radicados y expedientes) y el estandar

internacional Dublin Core, con el fin de garantizar la interoperabilidad entre sistemas

de informacion.

Esta equivalencia permite:

o [Estandarizar campos comunes como titulo, autor, fecha, tipo documental, nivel

de acceso, entre otros.

« Facilitar la integracion con otros sistemas institucionales y plataformas externas.

e Asegurar la trazabilidad y preservacion de los documentos electronicos.

A continuacion, se presentan los esquemas actuales utilizados en Orfeo para:

« Radicados de correspondencia recibida

« Expedientes electrénicos

Ficha técnica: Equivalencia de metadatos en Orfeo con el estandar Dublin Core

Elemento Metadato en Equivalente en Descripcion
Orfeo Dublin Core

Identificador ID del documento identifier Caddigo unico
asignado
automaticamente por
el sistema.

Fecha de Fecha de date Fecha en que se crea

creacion radicacion o] registra el
documento.

Autor Usuario creador creator Persona o}
dependencia que
genera el documento.
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Elemento Metadato en Equivalente en Descripciéon
Orfeo Dublin Core

Titulo Asunto o titulo del title Nombre o]
documento encabezado que

identifica el
contenido.

Tipo documental Tipo de type Clasificacion del
documento (oficio, documento segun su
resolucion, etc.) funcion.

Serie y subserie  Serie/Subserie del relation Contexto archivistico

documental expediente al que pertenece el
documento.

Nivel de acceso Clasificacion accessRights Define quién puede
(publico, consultar el
reservado, etc.) documento.

Formato Extension del format Tipo de  archivo
archivo (.pdf, digital.

.docx, etc.)

Tamaino Peso del archivo extent Dimension del
documento en bytes o
paginas.

Firma digital Firma electronica provenance Garantiza la

aplicada autenticidad e
integridad del
documento.

Estado del Estado (activo, status Situacion actual del

documento cerrado, documento en su
transferido) ciclo de vida.

« Esta equivalencia permite interoperabilidad entre sistemas y facilita la
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integracion con plataformas externas.
« Se recomienda mantener esta estructura como base para el disefio de
metadatos institucionales.

e Los campos pueden ser ampliados o adaptados segun necesidades especificas
del SGDEA.

Esquema 1. RADICADOS DE CORRESPODENCIA RECIBIDA

Respuesta a requerimiento permiso de vertimiento . L. 3
Asunto Title / Description Si

y concesion de agua TECSA-1 semestre 2025

Fecha 10/07/2025 Date Si
Fecha Vencimiento 30/07/2025 Coverage (temporal) No
Folios 1/0 Format Si
Descripcidon Anexos 1 CARPETA COMPRIMIDA Description / Format No

Comunicacion oficial recibida / Consecutivo de

Clasificacion Documental L . Type / Subject Si
comunicaciones oficiales

Término 15 Coverage / Rights No

Nivel de Seguridad Publico Rights Si

Medio de envio Correo electronico Source / Format Si

Colaboradores 0 Contributor No

Referencia / Oficio No diligenciado Relation / Identifier No

Imagen Verimagen (hipervinculo al archivo) Identifier / Format No

Anexos No diligenciado Relation / Description No
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Esquema 2. ESQUEMA DE METADATOS PARA EXPEDIENTE

Valor de ejemplo Equivalencia Dublin Core Obligatorio
Codigo del expediente 202512001202000226E Identifier Si
Triple A SA ESP Carlos Orlando Juliao
Nombre del expediente Arismendi Director de Gestion Title Si
Ambiental
Responsable SECRETARIO PLANEACION Creator / Contributor Si
Nivel de Seguridad Publica Rights Si
CONSECUTIVO DE COMUNICACIONES
TRD OFICIALES / CONSECUTIVO DE Type / Subject Si
COMUNICACIONES OFICIALES
Fecha de inicio 2025-07-01 11:33:09.3859 Date Si
Estado Abierto Coverage Si
Descriptor 1 (Vacio) Subject No
SOLICITUD CERTIFICADO DE
Descriptor 2 DETERMINANTES AMBIENTALES EN Description / Subject Si
LOTE DETERMINADO PARA EBAR
CUENCA
Descriptor 3 (Vacio) Subject No
Descriptor 4 (Vacio) Subject No

14. PRESERVACION DIGITAL

Objetivo

Asegurar que los documentos electronicos de archivo se conserven en condiciones

que garanticen su consulta, uso y validez juridica a largo plazo.

Lineamientos Clave

« Formatos sostenibles

Usar formatos abiertos y estandarizados como PDF/A, XML y ODF para

garantizar interoperabilidad y preservacion.
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Metadatos de preservacion

Aplicar esquemas como PREMIS y METS para registrar informacion técnica, de
contexto y autenticacion.

Firmas digitales longevas

Utilizar firmas con estampado cronolégico para asegurar integridad y validez
juridica en el tiempo.

Redundancia y respaldo

Almacenar copias en multiples ubicaciones seguras, con respaldos periédicos
y verificacion de integridad.

Migracion tecnoldgica

Planificar la migracién de documentos a nuevos formatos o plataformas para
evitar obsolescencia.

Evaluacién de riesgos

Identificar y gestionar riesgos de pérdida, corrupcion o inaccesibilidad de

documentos electronicos.

Recomendaciones para implementacion

Establecer un plan de preservacion digital como parte del Sistema Integrado de
Conservacion.

Actualizar el plan periddicamente con base en el diagndstico de archivos.
Coordinar con la Oficina de Ciencia, Tecnologia e Innovacién (CTI) para
asegurar sostenibilidad tecnologica.

Capacitar al personal en buenas practicas de preservacion digital.

Monitorear el cumplimiento normativo segun las directrices del Archivo General

de la Nacion.
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Capacitacion en Gestion Documental Electrénica

Objetivo

Fortalecer las competencias del personal en el uso del Gestor Documental Orfeo, el

cumplimiento de la normativa archivistica y la aplicacion de los lineamientos

institucionales

Estrategia de Capacitacion

Recomendaciones para implementacion

Incluir la capacitacion en el Plan Institucional de Capacitacion.

Coordinar con la Oficina de Ciencia, Tecnologia e Innovacion para sesiones
técnicas.

Asegurar que cada usuario conozca su rol y responsabilidades en el uso del
sistema Orfeo.

Utilizar casos practicos y simulaciones para reforzar el aprendizaje.

Estrategia de capacitaciéon

Modalidad Descripcion

Induccién obligatoria  Para todo nuevo funcionario o contratista sobre SGDE,

normatividad y procedimientos.

Reinduccién anual Actualizacién de conocimientos y socializacion de

cambios normativos o tecnolégicos.

Capacitacion por rol Modulos especificos para productores documentales,

responsables de archivo y supervisores.
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Modalidad

Materiales de apoyo

Evaluacion de

competencias

Registro y

seguimiento

Descripciéon

Manuales, instructivos, videos y guias disponibles en la

intranet institucional.

Instrumentos para medir el nivel de apropiacién y

detectar necesidades de refuerzo.

Control de asistencia y resultados a cargo del Grupo de

Gestion documental.

Recomendaciones para su implementacion

e Incluir la capacitaciéon en el Plan Institucional de Capacitacion.

« Coordinar sesiones técnicas con la Oficina de Ciencia, Tecnologia e Innovacion

(CTI).

e Asegurar que cada usuario conozca su rol y responsabilidades en el uso de

Orfeo.

o Utilizar casos practicos y simulaciones para reforzar el aprendizaje.

15. ROLES Y RESPONSABILIDADES EN LA GESTION DOCUMENTAL

Cada actor institucional tiene funciones especificas para garantizar una gestion

documental eficiente, segura y alineada con la normativa.

Responsable

Secretario General

Funciones principales

Planear, coordinar y asegurar recursos para la
gestion documental.
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Responsable

Grupo de Archivo
Correspondencia

Jefe de Control Interno
Servidores publicos
colaboradores

Jefe de CTI

Comité de Gestion
Desempeio

Sistema Integrado
Gestion (SGI)

Funciones principales

y Elaborar e implementar instrumentos archivisticos
y procedimientos del ciclo documental.

Evaluar la implementacion del PGD y auditar el
estado de los archivos.

y Organizar, conservar y facilitar el acceso a los
documentos segun su rol.

Apoyar en la implementacion de herramientas
tecnoldgicas para la gestion documental.

y Aprobar y hacer seguimiento a la funcion
archivistica y politicas digitales.

de Verificar y aprobar cambios en la documentacion
del proceso de gestion documental.

16. ARTICULACION CON EL SISTEMA INTEGRADO DE GESTION U OTROS
SISTEMAS ADMINISTRATIVOS

La Politica de Gestion Documental esta alineada con los principios del Sistema

Integrado de Gestion (SGI), que incluye los componentes de calidad, seguridad y salud

en el trabajo (SST) y ambiente. También se articula con el Modelo Integrado de

Planeacién y Gestion (MIPG), especialmente en las dimensiones de planeacion

institucional, gestion con valores y evaluacién de resultados.

Propésito de la articulacion

« Garantizar coherencia entre los objetivos estratégicos y las acciones operativas.

« Promover una gestion publica eficiente, transparente y orientada al

mejoramiento continuo.
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« Fortalecer la trazabilidad, interoperabilidad y rendicion de cuentas.

Enfoque de implementacion

« Reconoce limitaciones técnicas y operativas actuales.

« Adopta un enfoque progresivo, priorizando acciones estratégicas de alto

impacto.

« Integra inicialmente los sistemas existentes: SGI, MIPG, GDE y el Plan de
Accion Institucional 2024—-2027.

e Incorpora mecanismos de seguimiento y evaluacion para ajustar estrategias y

promover la mejora continua.
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ANEXO 1 AUTODIAGNC)STICO DEL MODELO DE GESTION DOCUMENTAL
Y ADMINISTRACION DE ARCHIVOS - MGDA.

La CRA ha realizado un autodiagnéstico del Modelo de Gestion Documental y

Administracion de Archivos (MGDA), identificando avances y oportunidades de mejora

en cinco componentes clave:

1. Componente Estratégico

« Se cuenta con diagndstico integral de archivos y un PGD aprobado.

o Se requiere formalizar el plan de analisis de procesos documentales.

e Se avanza en la articulacion con el PETI y el Plan de Accidn Institucional.

o Se estan desarrollando indicadores y auditorias con enfoque archivistico.

Recomendacién: Consolidar el plan de analisis documental y fortalecer el seguimiento

a indicadores.

2. Componente de Administracion de Archivos

e Hay personal idoneo y programas de capacitacion.

« Se identifican deficiencias en infraestructura locativa y condiciones ambientales.

Recomendacién: Adecuar espacios fisicos y mejorar condiciones de conservacion.

3. Componente de Procesos de Gestion Documental

e Se aplican instrumentos como TRD y CCD.

o Faltan procedimientos para descripcion documental, produccion en medios

especiales y reprografia.

« No se han implementado transferencias electrénicas ni disposicion final digital.

Recomendacion: Documentar procesos faltantes y avanzar en la digitalizacion vy

disposicion electrénica.
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4. Componente Tecnoldgico

o Se automatizan procesos y se usan canales digitales.

e No se cuenta con un SGDEA ni con un modelo de preservacion digital.

« Falta integracion entre sistemas y definicién de metadatos.
Recomendacién: Implementar un SGDEA, definir estructura de metadatos y asegurar
interoperabilidad.

5. Componente Cultural

e Se elabora memoria institucional y se promueve la rendicion de cuentas.

o No existe un programa formal de gestidon del conocimiento.

o Se desarrollan acciones para identificar documentos histéricos.
Recomendacién: Crear un programa de gestion del conocimiento y fortalecer la cultura
archivistica.
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ANEXO 2. EJEMPLOS PRACTICOS DE APLICACION DEL ESQUEMA DE
METADATOS DUBLIN CORE ADOCUMENTOS Y EXPEDIENTES EN LA CRA.

Ejemplo 1: Resolucion de nombramiento
Valor aplicado en Orfeo/CRA

Elemento Dublin
Core

Title

Creator

Date

Type
Identifier
Accessrights
Format

Relation

Ejemplo 2 : Expediente electronico de tramite de licencia ambiental

Elemento Dublin

Resolucion No. 045 de 2025 — Nombramiento de
Coordinador Ambiental

Oficina de Gestion Humana

2025-03-15
Resolucion
ORF-2025-RES-045
Publico

PDF

Serie: HISTORIAS / Subserie: Historias Laborales

Valor aplicado en SGDEA/CRA

Core
Title Expediente Licencia Ambiental — Proyecto Hidroeléctrico
Rio Claro
Creator Grupo de Evaluacion Ambiental
Date 2024-11-22
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Elemento Dublin
Core

Type
Identifier

Accessrights

Valor aplicado en SGDEA/CRA

Expediente Electronico

EXP-2024-L1C-0098

Reservado

Format Carpeta digital con documentos en PDF, XLS y JPG
Relation Serie: Licencias Ambientales / Subserie: Planes de
Manejo ambiental
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