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Este documento presenta una evaluacion integral del cumplimiento del modelo MoReq en el
Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA) de la CRA. Se
identificaron 187 requisitos, con brechas criticas en flujos de trabajo electronicos (0%), retencion
y disposicion (7.7%) y clasificacion documental (39%). Se recomienda priorizar acciones
correctivas en estas areas. El documento incluye recomendaciones alineadas con normas
nacionales e internacionales, una hoja de ruta de implementacion y anexos técnicos
complementarios. Esta redactado en un lenguaje claro y accesible para facilitar su comprension
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por parte de publicos técnicos y no técnicos.
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INTRODUCCION

La Corporacién Autébnoma Regional del Atlantico, entidad publica del orden nacional, esta
comprometida con la eficiencia administrativa y con el cumplimiento de las necesidades internas
y externas relacionadas con la gestion de la informacion y la toma de decisiones.

En su Plan de Accién 2024-2027 se han establecido diversas metas, entre las cuales se
destacan la elaboracién del modelo MoReq y la realizacion de auditorias con criterios
archivisticos, con el fin de identificar debilidades y fortalezas del sistema de gestion documental,
y asi propender por la mejora continua.

En el marco de la auditoria realizada en el afio 2024, los resultados permitieron a la
administracion emprender un analisis detallado del Sistema de Gestion Documental,
identificando aspectos criticos y oportunidades de fortalecimiento.

De acuerdo con los parametros auditados, se concluy6é que la implementacion efectiva de la
gestion de documentos electrénicos requiere tecnologia con funcionalidades especificas que
respalden todas las actividades del ciclo de vida documental. Por ello, se hace necesario que
la entidad realice un analisis de necesidades y defina claramente los requerimientos funcionales
y no funcionales del sistema.

Actualmente, el principal referente para estructurar e implementar un Sistema de Gestion de
Documentos Electronicos de Archivo (SGDEA) es el modelo MoReq (Modelo de Requisitos para
la Gestion de Documentos Electrénicos de Archivo).

Asimismo, se identificé que el modelo MoReq no contempla de forma explicita los requisitos
relacionados con la preservacion digital a largo plazo ni con la interoperabilidad con repositorios
digitales. Por esta razén, y en coherencia con el compromiso institucional de garantizar la
autenticidad, integridad y accesibilidad de los documentos electrénicos en el tiempo, la
Corporacién ha decidido complementar el modelo con secciones adicionales que incorporan
requisitos especificos sobre metadatos de preservaciéon digital y mecanismos de integracion
con repositorios digitales institucionales.
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1. Propésito del documento

Evaluar el cumplimiento del modelo MoReq en el Sistema de Gestion de Documentos
Electrénicos de Archivo (SGDEA) de la CRA, identificar brechas criticas y proponer acciones
para garantizar eficiencia, trazabilidad y cumplimiento normativo para:

e Cumplir con normas legales y de transparencia.
e Mejorar la eficiencia administrativa.
e Proteger la memoria institucional.

MoReq (siglas en inglés de Model Requirements for the Management of Electronic Records) es
un modelo europeo de requisitos que sirve como guia para gestionar correctamente los
documentos electrénicos. En espafiol, se traduce como Modelo de Requisitos para la Gestidon
de Documentos Electronicos de Archivo.

En resumen, MoReq es como un manual de buenas practicas para que los documentos digitales
estén bien organizados, sean faciles de encontrar y se conserven correctamente con el paso
del tiempo

MoReq se utiliza para:

v' Organizar, almacenar y conservar documentos electrénicos de manera segura y
ordenada.

v' Asegurar que los documentos sean auténticos, integros y accesibles a lo largo del
tiempo.

v Facilitar la trazabilidad de los documentos, es decir, saber quién los cred, cuando, si han
sido modificados, entre otros aspectos.

El Modelo MoReq esta conformado por Requisitos funcionales y no funcionales.

Los funcionales Son las funciones que el sistema debe cumplir para gestionar correctamente
los documentos electronicos. Es decir, lo que el sistema debe hacer, como:

Recibir y radicar documentos (como derechos de peticion o solicitudes).

Clasificar documentos por temas, fechas o procesos.

Crear expedientes electrénicos desde el inicio hasta el cierre de un tramite.

Aplicar tablas de retencion documental para saber cuanto tiempo conservar un
documento.

Buscar documentos por nombre, fecha, autor, tipo, etc.

Controlar el acceso a los documentos segun el rol del usuario.

AN NI NN
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v Registrar quién hizo qué y cuando (trazabilidad).

Los No funcionales Son las caracteristicas técnicas o de calidad que debe tener el sistema
para que funcione bien, sea confiable y facil de usar. No se trata de lo que hace, sino de cémo

lo hace, a través de:

AN NN N N NN

Velocidad: que el sistema responda rapido.
Disponibilidad: que funcione todo el tiempo, sin caidas.
Seguridad: que proteja la informacion contra accesos no autorizados.
Recuperacion ante fallos: que no se pierda la informacion si hay un error técnico.
Interoperabilidad: que se pueda conectar con otros sistemas.

Facilidad de uso: que sea intuitivo para los usuarios.
Escalabilidad: que pueda crecer si aumentan los usuarios o documentos.

Ambos requisitos (funcionales y no funcionales) son importantes, el sistema no podra cumplir
con la ley ni con las necesidades de la entidad en caso de faltar los requisitos funcionales; por
otro lado, la falta de los no funcionales ocasiona que el sistema puede ser lento, inseguro o
dificil de usar, aunque tenga todas las funciones.
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2. Informe del estado de cumplimiento

Tomando el MoReq como base, y en concordancia con lo establecido en el Acuerdo 001 de
2024 y el Decreto 1080 de 2015, se definieron ocho componentes del modelo MoReq como
criterios para la revisién y/o auditoria del sistema de gestion documental implementado en la
Corporacién a través de la plataforma Orfeo. Este acuerdo establece lineamientos normativos
actualizados para la gestidon documental en entidades publicas.

Este informe presenta un resumen del estado de cumplimiento del modelo MoReq en el Sistema
de Gestion Documental de la Corporacion Autonoma Regional del Atlantico.

Se evaluaron 187 requisitos, identificando brechas criticas en flujos de trabajo electronicos
(0%), retencidn y disposicion (7.7%) y clasificacion documental (39%). Se recomienda priorizar
acciones correctivas en estas areas para garantizar la eficiencia, trazabilidad y cumplimiento
normativo del SGDEA.

MoReq: Total de requisitos evaluados: 187

Estado Cantidad Porcentaje
Cumple 78 41.7%
No cumple 109 58.3%

Cumplimiento de Requisitos MoReq

I Cumple I No cumple
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3. Analisis por Categoria de Requisitos MoReq

Categoria Total Cumple No % Cumplimiento
Req. Cumple

1. Clasificacién y organizacion 41 16 25 39.0%
documental

2. Retencion y disposicion 13 1 12 7.7%

3. Captura e ingreso de documentos 29 18 11 62.1%

4. Busqueda y presentacion 15 12 3 80.0%

5. Metadatos 8 6 2 75.0%

6. Control y seguridad 38 20 18 52.6%

7. Flujos de trabajo electrénicos 20 0 20 0.0%

8. Requerimientos no funcionales 23 15 8 65.2%

I
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4. Principales brechas identificadas

Flujos de trabajo electronicos (0%): Es la categoria mas critica. No se cumple ningun
requisito, lo que afecta automatizacion, trazabilidad y eficiencia.

Retencion y disposicion (7.7%): Riesgo alto de incumplimiento normativo y pérdida de
control archivistico.

Clasificacion documental (39%): Afecta la organizacion, recuperacion y contexto de los
documentos.

Control y seguridad (52.6%): Falta robustecer trazabilidad y control de accesos.

Requerimientos no funcionales (65.2%): Buen desempefio general, pero con debilidades
en recuperacion ante fallos y accesibilidad.

Grafico de cumplimiento por categoria MoReq:

Requisitos no funcionales -

Clasificacién documental 4

Flujos de trabajo electronicos -

Retencién y disposicion 4

Cumplimiento por Categoria MoReq

Control y seguridad

T
o 10 20 30 40 50 60
Porcentaje de Cumplimiento
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Matriz de Priorizaciéon de Requisitos No Cumplidos

N° Requisito Impacto | Urgencia Prioridad | Justificacion
(resumen)

22 Registro de historial | Alto Alta Alta Sin trazabilidad
de eventos documental, afecta

auditoria y control.

23 Exportacion del | Alto Alta Alta No se puede
historial respaldar ni auditar

fuera del sistema.

27 Validacion de | Alto Alta Alta Riesgo de
integridad de manipulacion, afecta
documentos autenticidad legal.

54 Confirmacion de | Alto Alta Alta Riesgo de pérdida
transferencia de documental sin
Documento validacion.
Electrénico de
Archivo

65 Interoperabilidad Alto Media Alta Aislamiento del
(OAI-PMH, CMIS) sistema, afecta

integracion
institucional.

71 Firmas multiples y | Alto Alta Alta Riesgo legal por falta
masivas de respaldo de

decisiones.

170 Recuperacion ante | Alto Alta Alta Riesgo de pérdida de
fallos informacion

institucional.

110- Seguridad y control | Alto Alta Alta Afecta

122 de accesos confidencialidad,

integridad y
disponibilidad.
I
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148- Flujos de trabajo | Alto Alta Alta No hay

167 electronicos (todos) automatizacion,
trazabilidad ni control
de procesos.

10 Herencia de | Medio Media Media Inconsistencias en la

metadatos descripcion
documental.

38 Firmas electronicas | Medio Media Media Limitacidn en
multiples validacion de

documentos
colaborativos.

86 Busqueda avanzada | Medio Media Media Dificultad para
localizar documentos
especificos.

90 Informes de errores | Medio Alta Media No se detectan fallos

del sistema técnicos
oportunamente.

176 Instalacion de | Medio Media Media Limita adaptabilidad
plugins del sistema.

73 Soporte de formatos | Bajo Media Baja Riesgo d
de firma e incompatibilidad

con estandares AGN.

74 Vista sin software | Bajo Media Baja Dificulta consulta de
original documentos

antiguos.

184- Personalizacion  y | Bajo Media Baja Mejora la usabilidad,

187 accesibilidad pero no afecta
cumplimiento.

88-89 | Informes y graficos | Bajo Media Baja Falta de visualizacién
para toma de
decisiones.

91-99 | Funciones de | Bajo Media Baja Experiencia de
busqueda y usuario limitada.
presentacion

I
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5. Impacto por el incumplimiento en los requisitos

Aspecto afectado

Trazabilidad

Eficiencia operativa

Seguridad y control

Cumplimiento
normativo

Transparencia

Disponibilidad del
sistema

Rendimiento

Escalabilidad

Usabilidad

Interoperabilidad

Descripcion del impacto

No se puede seguir el ciclo de vida de los procesos internos ni
auditar decisiones o tiempos de respuesta.

Las tareas deben gestionarse manualmente, lo que genera
demoras, reprocesos y perdida de control.

No hay validacion de actividades, asignacion de responsables ni
control de versiones.

Se incumplen lineamientos del Archivo General de la Nacién
sobre automatizacién y control de procesos documentales.

No se puede evidenciar el cumplimiento de tiempos,
responsables ni decisiones tomadas.

No se garantiza acceso continuo ni recuperacion rapida ante
fallos.

El sistema puede presentar lentitud en
transacciones.

busquedas o
Limitaciones para crecer en usuarios, volumen documental o
funcionalidades.

Interfaz poco intuitiva, sin personalizacion ni disefo adaptable.

Dificultades para integrarse con otros sistemas o tecnologias.
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Ejemplos de impacto por incumplimiento de requisitos MoReq

Ejemplo 1: Clasificacion y organizacién documental

Elemento

< Situacion

1. Riesgo

O Impacto

Beneficio de
cumplir

Contenido

La entidad tiene miles de documentos digitales, pero no estan
organizados por tema, fecha o tipo.

Cuando se necesita encontrar un contrato o informe técnico, puede
tardar horas o no encontrarse.

Pérdida de tiempo, errores en decisiones, mala imagen institucional.

Con una clasificacién clara, cualquier persona encuentra lo que
necesita en segundos. Mejora la eficiencia y la transparencia.

Ejemplo 2: Retencion y disposicion

Elemento Contenido

« Situacion Se guardan todos los documentos “por si acaso”, sin saber cuando
deben eliminarse o conservarse.

1. Riesgo Se acumulan archivos innecesarios y se conserva informacion

sensible mas tiempo del debido.

® Impacto Sanciones legales, filtraciones de informacion, sobrecarga del
sistema.
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Elemento

Beneficio de
cumplir

Contenido

Se eliminan documentos cuando corresponde, se protege la
informacion sensible y se optimiza el espacio digital.

Ejemplo 3: Captura e ingreso de documentos

Elemento

« Situacion

. Riesgo

& Impacto

Beneficio de
cumplir

Contenido

Un funcionario escanea documentos y los guarda en una carpeta
compartida, pero no los registra en el SGDEA.

No hay trazabilidad ni control. Se pierde el contexto del documento.

Pérdida de documentos importantes o uso de versiones incorrectas.

Se garantiza autenticidad, trazabilidad y recuperacion eficiente de la
informacion.

Ejemplo 4: Busqueda y presentacion

Elemento Contenido
< Situacion El sistema solo permite buscar por nombre, no por fecha, autor o
tipo de documento.
i. Riesgo La busqueda es limitada y poco eficiente.
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Elemento Contenido

® Impacto Retrasos, frustracion del personal, decisiones basadas en
informacion incompleta.

Beneficio de Acceso rapido y preciso a la informacién, mejora la productividad.
cumplir

Ejemplo 5: Metadatos

Elemento Contenido
< Situacion Al ingresar un documento, solo se registra el titulo y la fecha.
1. Riesgo Se pierde el contexto, no se puede aplicar retencion ni
trazabilidad.
& Impacto Dificultad para auditar, clasificar o eliminar documentos
correctamente.
Beneficio de Mejora la organizacioén, busqueda y control del ciclo de vida
cumplir documental.
Elaboré: Reviso: Aprobd:

Fabiola Duque Zapata Juan Camilo Calderdn Beltran Comité Institucional de Gestion y Desempefio




C.R.A

Corporacion Autdonoma
Regional del Atlantico

OTROS

R

MODELO DE REQUISITOS PARA LA s ~ I
GESTION DE DOCUMENTOS

ELECTRONICOS - MOREQ

SISTEMA DE GESTION
INTEGRAL - CRA

Codigo: GA-OT-11 | Version: 1 Fecha: 12/09/2025

Ejemplo 6: Control y seguridad

Elemento

< Situacion

. Riesgo

& Impacto

Beneficio de
cumplir

Contenido

Cualquier persona puede acceder, modificar o eliminar
documentos sin restricciones.

Pérdida de informacion critica, manipulacion o fuga de datos.

Pérdida de confianza, sanciones legales, dafio reputacional.

Solo acceden personas autorizadas, se protege la integridad
documental.

Ejemplo 7: Flujos de trabajo electrénicos

Elemento

« Situacion

1. Riesgo

O Impacto

Beneficio de
cumplir

Contenido

Los procesos de aprobacion se hacen por correo o en papel, sin
trazabilidad.

No se sabe quién aprobd qué ni cuando. Se pierden documentos
o se duplican tareas.

Retrasos, falta de control, poca transparencia.

Se conoce en tiempo real el estado de cada tramite, quién lo tiene
y qué falta por hacer.
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Ejemplo 8: Requerimientos no funcionales

Elemento

< Situacion

. Riesgo

® Impacto

Beneficio de
cumplir

Contenido

El sistema funciona bien, pero es lento o no esta disponible
fuera de la oficina.

Los usuarios se frustran o no pueden trabajar de forma remota.

Baja productividad, resistencia al uso del sistema, pérdida de

confianza.

Continuidad del servicio, acceso remoto, mejor experiencia de

usuario.

6. Beneficios del Cumplimiento MoReq y del SGDEA

Categoria MoReq

1. Clasificacion y
organizacion
documental

2. Retencion y

Beneficio de
Cumplimiento

Facilita la busqueda,
evita duplicidades y

mejora la trazabil

idad y

eficiencia institucional.

Asegura cumplimiento

Lo que logra la
CRA

Clasifica y
gestiona
documentos de
forma estructurada
y eficiente.

Alineacion con

Lo que puede
entregar a la
ciudadania

Informacion clara,
accesible y bien
organizada.

Garantia de que

disposicion legal, protege datos normas nacionales los derechos
sensibles y optimiza el e internacionales. ciudadanos estan
almacenamiento. protegidos por
normas vigentes.
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Categoria MoReq

3. Captura e
ingreso de
documentos

4. Busqueday
presentacion

5. Metadatos

6. Control y
seguridad

7. Flujos de trabajo

Beneficio de
Cumplimiento

Garantiza autenticidad,
trazabilidad y evita
pérdida de informacion
relevante.

Permite acceso rapido
y preciso a la
informacion,
mejorando la
productividad.

Enriquece los
documentos, mejora la
clasificacion, busqueda
y control del ciclo de
vida.

Protege la informacién,
evita accesos

indebidos y asegura la
integridad documental.

Automatiza procesos,

Lo que logra la
CRA

Preserva la
memoria
institucional a
largo plazo.

Facilita busquedas
internas y
recuperacion de
documentos.

Mejora la
organizacion y
control
documental.

Controla accesos,
evita pérdidas y
protege datos
sensibles.

Reduce tiempos,

Lo que puede
entregar a la
ciudadania

Acceso a
documentos
historicos y
transparencia en
la gestidn publica.

Respuestas
oportunas a
solicitudes de
informacion o
derechos de
peticion.

Mejora la
trazabilidad y
acceso a
informacion
confiable.

Proteccioén de la
informacion
personal y publica.

Tramites mas

electronicos mejora la trazabilidady  erroresy rapidos, simples y
reduce tiempos de reprocesos. sin duplicidades.
gestion.
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8. Requerimientos
no funcionales

Complementario

Beneficio de
Cumplimiento

Asegura que el

sistema sea confiable,

accesible y facil de
usar, mejorando la
experiencia.

Interoperabilidad

Trazabilidad

Lo que logra la
CRA

Garantiza
disponibilidad,
escalabilidad y
usabilidad del
sistema.

Integra el sistema
con otras
plataformas
institucionales.

Registra quién

Lo que puede
entregar a la
ciudadania

Acceso constante
a servicios
digitales y mejor
experiencia de
usuario.

Mejora la
experiencia
ciudadana al
unificar servicios y
tramites.

Confianza en los

Complementario
cred, modificd o
accedio a cada
documento.

procesos y
decisiones
institucionales.

7. Recomendaciones Generales

El Acuerdo 001 de 2024 establece un marco normativo integral para la funcion archivistica en
Colombia, destacando su enfoque integral y obligatorio para entidades publicas.

Para fortalecer la gestion documental institucional, se recomienda adoptar un enfoque basado
en la norma ISO 15489, la cual establece principios y buenas practicas para la creacion,
organizacion, control y disposicion de documentos. Asimismo, es fundamental alinear los
requisitos funcionales del Sistema de Gestién de Documentos Electrénicos de Archivo (SGDEA)
con los definidos en la norma ISO 16175, que proporciona lineamientos especificos para
sistemas que gestionan documentos electrénicos. Finalmente, se debe garantizar que los
procesos de retencion y disposicion documental cumplan con lo establecido por el Archivo
General de la Nacion (AGN) y el Decreto 1080 de 2015, asegurando asi el cumplimiento
normativo y la conservacion adecuada de la memoria institucional.
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Se recomienda que el SGDEA implementado por la entidad garantice interoperabilidad con
repositorios digitales institucionales, sin restringirse a una plataforma especifica. Para ello, debe
cumplir con estandares como METS, PREMIS, Dublin Core, OAI-PMH y CMIS, permitiendo su
integracion con soluciones como DSpace, Archivematica, Fedora Commons, entre otras.

Tabla de Relacion entre MoReq y Normas Internacionales y Nacionales

Componente
MoReq

Clasificacion y
organizacion
documental
Retencion y
disposicion
documental
Captura e ingreso
de documentos

Busqueda y
presentacion

Metadatos

Control y seguridad

Flujos de
electrénicos

trabajo

Norma relacionada

ISO 15489, AGN

AGN, Decreto 1080

ISO 16175, AGN

ISO 16175, AGN

ISO 16175, AGN

ISO 27001, AGN

ISO 16175, AGN

Relacion / Justificacion

Define principios para organizar
documentos segun funciones y procesos
institucionales.

Establece tiempos de conservacion y
eliminacién segun TRD y CCD.

Requiere que los sistemas permitan
registrar documentos con metadatos desde
su origen.

Exige funcionalidades para localizar,
visualizar y recuperar documentos de forma
eficiente.

Define qué informacion debe acompafiar a
cada documento (autor, fecha, tipo, etc.).

Establece controles de acceso, integridad,
confidencialidad y trazabilidad documental.

Requiere automatizacion de procesos,
asignacién de tareas y seguimiento de
actividades.
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Componente Norma relacionada Relacion / Justificacion

MoReq

Requisitos no ISO 16175, ISO Incluye disponibilidad, recuperacion ante
funcionales 27001 fallos, interoperabilidad y escalabilidad.

(rendimiento, etc.)

Propuesta Hoja de Ruta para la Implementacion de Recomendaciones MoReq — CRA

La siguiente propuesta de hoja de ruta para la implementacion de las recomendaciones del
modelo MoReq en la CRA establece metas a corto, mediano y largo plazo, con el fin de orientar
estratégicamente el fortalecimiento del Sistema de Gestion Documental Electronica de Archivos
(SGDEA). No obstante, es importante aclarar que esta hoja de ruta constituye una sugerencia
técnica no vinculante, elaborada con base en buenas practicas y criterios normativos vigentes.
Su adopcién y ejecucion dependeran de la disponibilidad de recursos técnicos, humanos y
financieros de la entidad, asi como de las prioridades institucionales definidas por la alta
direccién. Por tanto, los tiempos y acciones aqui planteados pueden ajustarse conforme a la
realidad operativa de la organizacion.

Fase Objetivo principal Acciones clave Areas
responsables

1. Corto Atender brechas - Implementar modulo de - Oficina de Ciencia,
plazo (0-3 criticas que afectan flujos de trabajo Tecnologia e
meses) trazabilidad, electronicos con Innovacion
legalidad y control trazabilidad - Gestion
- Fortalecer control de Documental y
accesos y autenticacion Archivo
- Activar pistas de - Comité Institucional
auditoria completas de Gestion y
- Iniciar actualizacién de Desempefio
TRDy CCD
I
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Fase

2. Mediano
plazo (4-8
meses)

3. Largo
plazo (9-18
meses)

Objetivo principal

Consolidar estructura
documental y
asegurar
cumplimiento
normativo

Optimizar
experiencia de
usuario,
escalabilidad y
transparencia

Acciones clave

- Establecer politicas de
preservacion digital

- Finalizar integracion de
TRD y CCD en el SGDEA
- Configurar reglas
automaticas de retencion
y disposicién

- Establecer
interoperabilidad con
repositorios digitales
(METS, PREMIS, OAI-
PMH)

- Implementar
recuperacion ante fallos y
respaldo automatico

- Capacitar a usuarios
clave en preservacion
digital y flujos de trabajo

-  Mejorar interfaz vy
accesibilidad del SGDEA
(usabilidad,
personalizacién)

- Implementar monitoreo
de rendimiento y
disponibilidad 24/7
- Integrar con ventanilla
unica digital y correo
institucional

Areas
responsables

- Gestioén
Documental y
Archivo

- Oficina de
Tecnologia

- Oficina de
Tecnologia

- Comunicaciones
- Control Interno
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Fase Objetivo principal Acciones clave

Areas

Anexos técnicos

responsables

- Publicar informes de
cumplimiento MoReq para
entes de control vy
ciudadania

- Evaluar cumplimiento
con normas ISO 154809,
16175y 27001

Anexo técnico 1. Lista de requisitos del modelo MoReq

Este anexo presenta la lista completa de requisitos del modelo MoReq utilizados como base

para la evaluacion.

DESCRIPCION DEL REQUISITO

1. Clasificacion y organizacion documental

El SGDEA debe permitir la creacion, importacidén, parametrizacion,
automatizacién, administracion y versionamiento de las Tablas de
Retencién Documental — TRD, a partir de plantillas predefinidas,
asistentes de configuracion, cargue de archivos planos o a través de
la incorporacion de otros mecanismos que faciliten la administracién y
la gestion de la TRD.

El SGDEA debe permitir que las Tablas de Retencion Documental
tengan asociados los siguientes campos de manera opcional:

* una descripcion y/o justificacion;

* Version de la TRD

* Fecha de actualizacion de la TRD en el sistema

* Identificador Unico cuando se crea.
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El SGDEA debe permitir que las Tablas de Retencion Documental
tengan asociados los siguientes campos de manera opcional:

* una descripcion y/o justificacion;

* Versién de la TRD

* Fecha de actualizacion de la TRD en el sistema

+ Identificador unico cuando se crea.

El SGDEA debe representar la organizacion de los expedientes y
documentos, incluyendo sus metadatos, a partir del esquema del
cuadro de clasificacion documental.

El SGDEA debe incorporar multiples niveles para el esquema del
Cuadro de Clasificacion Documental.

El SGDEA debe validar la informacion que se ingresa en el esquema
de la Tabla de Retencion Documental a través de generacion de
alertas o incorporacion de opciones que incluyan asistentes paso a
paso (listas desplegables, alertas, listas de chequeo, ventanas de
ayuda, entre otras) que indiquen si existe informacion similar o igual
en el sistema.

El SGDEA debe permitir la importacion y exportacion total o parcial de
la Tabla de Retencion Documental, en un formato abierto y editable,
teniendo en cuenta:

* Para la importacion:

* Permitir la importacion de los metadatos asociados.

* Cuando se importen la TRD 6 TVD y sus metadatos, el SGDEA
debe validar y arrojar los errores de estructura y formato que se
presenten. * Para la exportacion:

* Permitir la exportacion de metadatos asociados, incluyendo pistas
de auditoria. Los procesos de importacion y exportacion deben
generar reportes y estas acciones deben quedar registradas en las
pistas de auditoria

El SGDEA debe permitir a usuarios autorizados la seleccion y uso de
las diferentes versiones de la Tabla de Retencién Documental-

El SGDEA debe permitir la integracion con los diferentes servidores
de correo electronico de acuerdo a las necesidades o politicas de
cada organizacion.

10

Los documentos dentro del SGDEA deberan heredar los metadatos
de su serie o0 subserie.
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El SGDEA debe permitir exportar el directorio, de todos los
expedientes y/o carpetas clasificadas en una serie especifica y su
contenido.

Una vez finalizado el tramite administrativo, el SGDEA debe
incorporar opciones para el cierre del expediente. (manual o
automatico)

Una vez cerrado el expediente se debera restringir la adicion o
supresion de carpetas o documentos.

14

» Excepciones: Cuando por disposiciones legales o administrativas
sea

necesario reabrir un expediente, esta accion debera realizarse
mediante un perfil administrativo y debe quedar registro de ello en las
pistas de auditoria, con la explicacion del motivo por el cual se realizd
la accion.

15

El SGDEA debe hacer accesible el contenido de los expedientes de
acuerdo con los roles y permisos.

16

El SGDEA debe impedir la eliminacién de un expediente electronico o
de su contenido. Sin embargo, existen dos excepciones a este
requisito:

1. La eliminacion de acuerdo con lo establecido en las TRD 6

2. Eliminacion por un rol administrativo como parte de un
procedimiento auditado.

17

El SGDEA debe permitir la asignacion de un vocabulario controlado y
normalizado compatible con las normas nacionales y estandares
internacionales.

18

El SGDEA debe proporcionar a los administradores herramientas
para informes estadisticos de la actividad dentro de la Tabla de
Retencién Documental.

19

El SGDEA debe permitir la generacién de expedientes electrénicos y
sus componentes (documento electronico, foliado, indice firmado y
metadatos)

20

El SGDEA debe permitir que los documentos que componen el
expediente, hereden los tiempos de conservacion establecidos en la
TRD.

21

El SGDEA debe permitir diligenciar metadatos de ubicacién, que
luego van a permitir su ubicacién a nivel de unidades documentales,
para el caso de los expedientes hibridos.
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22

El SGDEA debe permitir que todas las acciones efectuadas sobre el
expediente, deben ser registradas en un historial de eventos que
puede ser consultado por usuarios que tengan acceso al expediente
electronico.

23

El SGDEA debe permitir que el historial de eventos del expediente
electrénico pueda ser exportado.

24

El SGDEA debe permitir exportar el indice electrénico a formato XML

25

El SGEDEA debe permitir la transferencia de la estructura la TRD
mediante un archivo XML.

26

El SGDEA debe permitir la incorporacion de la firma electronica para
la generacion del indice del expediente electrénico.

27

El SGDEA debe permitir cotejar la composicion de los documentos
electronicos que integran el expediente electrénico, asegurando su
integridad y autenticidad.

28

El SGDEA debe registrar como metadatos la fecha y la hora de
registro de la carga de un documento al expediente electronico.

29

El SGDEA debe permitir realizar la trazabilidad de los documentos
electrénicos en el cuadro de clasificacidon documental mostrando
informacion como minimo de que, quien, cuando y como realizé
acciones en el mismo.

30

El SGDEA debe permitir que el CCD y las TRD sean controladas
unicamente por un rol administrador y que pueda agregar, modificar y
reorganizar la estructura.

31

El SGDEA debe permitir la reubicaciéon de una carpeta (o conjunto de
carpetas) o documento, a un lugar distinto dentro de la estructura de
clasificacion, y garantizar que se mantengan los metadatos y demas
atributos (permisos)

32

El SGDEA debe registrar en la pista de auditoria, cuando se realice la
reubicacion de una carpeta (o conjunto de carpetas) o documento.

33

El SGDEA debe permitir registrar las razones por las que se realiza la
reubicacion de cualquier elemento de la estructura de clasificacion y
almacenarlo como una propiedad o metadato

34

El SGDEA debe permitir que un documento pueda estar ubicado en
diferentes partes de la estructura de clasificacién, sin que esto
signifique la duplicacién del documento.
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35

El SGDEA debe garantizar que los documentos electronicos de
archivo que se capturen se asocien a una TRD configurada en el
sistema.

36

El SGDEA debe permitir establecer niveles de seguridad del
expediente de acuerdo con los niveles de seguridad establecidos por
la entidad.

37

El SGDEA debe permitir otorgarle un numero unico de identificacion a
un documento cuando es cargado al expediente.

38

El SGDEA debe permitir multiples firmas electrénicas o digitales en
los
documentos electrénicos

39

El SGDEA debe disponer de una opcion o servicio para la conversion
de documentos a los formatos establecidos por el Archivo General de
la Nacion.

40

El SGDEA debe permitir modificar los tiempos de retencion para un
conjunto de series y/o expedientes.

41

“El SGDEA debe permitir ingresar los datos de localizacion de un
expediente hibrido (referencia cruzada al expediente fisico). El
sistema debe permitir diligenciar metadatos de ubicacién, que luego
van a permitir su ubicacion a nivel de unidades documentales, para el
caso de los expedientes hibridos.

2. Retencion y disposicion

42

El SGDEA debe permitir sélo al rol administrador crear y/o gestionar
tiempos de retencion y disposicion.

43

El SGDEA debe mantener una historia inalterable de modificaciones
(pistas de auditoria) que se realizan en los tiempos de retencion y
disposicion, incluida la fecha del cambio o eliminacién y el usuario
que lo registra.

44

El SGDEA debe garantizar que cualquier cambio a un tiempo de
retencion y disposicion se aplique inmediatamente a todas las series,
subseries a las que se asigna.

45

Los SGDEA deben permitir como minimo las siguientes acciones de
disposicion para cualquier regla de retencién y disposicion:

» Conservacion permanente

* Eliminacién automatica

* Eliminacién con autorizacion del rol administrativo;
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* Transferencia

* Seleccion

46 El SGDEA no debe limitar la duracién de los tiempos de retencién.
El SGDEA debe activar automaticamente un alerta al rol

47 administrador cuando el periodo de retencion aplicable esta a punto

de cumplir el tiempo establecido.

El SGDEA debe permitir a un usuario autorizado aplazar la
eliminacion de una serie, subserie, expediente determinado. Cuando
esto ocurra, el SGDEA debe solicitar y almacenar como minimo la
48 siguiente informacion en la pista de auditoria:

+ La fecha de inicio de la interrupcion;

* La identidad del usuario autorizado;

* El motivo de la accion

Cuando el SGDEA esta transfiriendo o exportando expedientes y/o
documentos y alguno de ellos incluye referencias a documentos

49 almacenados en otros expedientes, el SGDEA debera transferir o
exportar el documento completo, no solo la referencia y almacenarlos
de acuerdo al flujo de trabajo correspondiente.

“El SGDEA debe emitir un alerta al administrador en el caso en que
un expediente electronico esté listo para ser eliminado y alguno de
sus documentos esté vinculados a otro expediente. El proceso de
eliminacién, debe aplazarse para permitir una de las

siguientes acciones correctivas:

« Solicitar confirmacién para continuar o cancelar el proceso;

50 » Esta accion debera quedar en las pistas de auditoria relacionan do
minimo los siguientes datos: fecha de inicio; identidad del usuario
autorizado; motivo de la accion.

* Debera permitir copiar el documento a un expediente determinado y
actualizar las referencias correspondientes, con el fin de garantizar la
integridad del expediente.”
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51

Cuando por motivos de obsolescencia tecnoldgica, seguridad de la
informacion, causal administrativo o judicial, se requiera exportar,
transferir o migrar los documentos se debe garantizar la integridad de
los expedientes, respecto a:

« Componentes del expediente (documento electrénico, foliado, indice
firmado y metadatos);

* Estructura de los documentos, preservando las relaciones correctas
entre ellos.

52

Durante un proceso de migracion entre diferentes sistemas o
plataformas tecnoldgicas se debe garantizar que:

» Exportar o transferir los documentos correspondientes con las
reglas de retencién y disposicion y sus respectivos controles de
acceso (seguridad para consulta) para que puedan seguir
aplicandose en el sistema de destino;

* Imprimir uno o mas informes o reportes que muestren las reglas que
se aplicaran a cada conjunto de documentos con sus caracteristicas.
» Garantizar la estructura del expediente garantizando que los
vinculos

archivisticos se conserven en todo momento.

53

El SGDEA debera generar un reporte del estado de la transferencia o
exportacion realizada y guardar datos de la accion realizada en las
pistas de auditoria.

54

Conserva todos los Documentos Electrénicos de Archivo (DEA) que
se hayan transferido, al menos hasta que se reciba la confirmacién de
que el proceso de transferencia ha concluido satisfactoriamente.

3. Captura e ingreso de documentos

95

El SGDEA debe permitir la definicién y parametrizacion de formatos
de captura y el mantenimiento de los mismos, teniendo en cuenta las
necesidades del negocio, los estandares, formatos abiertos y
formatos recomendados por el AGN

56

El SGDEA debe permitir gestionar contenidos como: videos, audio,
imagen, entre otros, de la misma forma que los documentos
electrénicos de texto

o7

El proceso de captura de documentos del SGDEA debe contar con
los controles y la funcionalidad adecuados para garantizar que los
documentos se asocian con la Tabla de Retencion Documental.
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El SGDEA no debe limitar el numero de documentos que pueden ser

o8 capturados en cualquier serie, subserie, expediente ni sobre el
numero de documentos que se pueden almacenar.
Para la captura de documentos que tienen anexos el SGDEA debera
59 gestionarlos como unidad, restringiendo el uso de formatos
comprimidos.
Cada vez que un archivo adjunto se captura como un documento por
60 separado, el sistema debe permitir asignar el vinculo archivistico en el
registro de metadatos.
El SGDEA debe restringir y generar una alerta cuando se importe un
61 documento en un formato no configurado en el sistema e indicar al
usuario los formatos permitidos.
62 El SGDEA debe ofrecer opciones de gestion de notificaciones y
avisos por medio de correo electrénico.
Cuando el usuario captura un documento que tiene mas de una
version, el SGDEA debe permitir al usuario elegir:
63 * Que todas las versiones son de un solo documento;
» Una sola versiéon como documento oficial;
» Cada version como un documento individual.
64 El SGDEA debe generar una alerta al intentar capturar un registro
que este incompleto o vacio.
El SGDEA debe cumplir como minimo con los siguientes estandares
65 de interoperabilidad: OAI-PMH y CMIS-OASIS, para garantizar la
interoperabilidad con otros sistemas.
Cuando se realiza captura masiva de documentos, el SGDEA debe
permitir la administracion de las colas de entrada. A través de
servicios como:
66 * Ver cola;
 Pausar la cola de un documento o de todos;
* Reiniciar la cola;
* Eliminar la cola.
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El SGDEA debe integrarse como minimo con una solucién de
digitalizacién y debe permitir:

* El escaneo monocromatico, a color o en escala de grises

* El escaneo de documentos en diferentes resoluciones

» Manejar diferentes tamafios de papel estandar

* Debe reconocer y capturar documentos individuales en un proceso
de

digitalizacién masiva

* Debe tener la funcionalidad de reconocimiento 6ptico de caracteres
67 (OCR) (optical character recognition) e ICR (intelligent character
recognition).

* Guardar imagenes en formatos estandar.

» EI SGDEA debe incluir tecnologias de reconocimiento de datos, (de
acuerdo a las necesidades y las que sean requeridas por la entidad):
* (OCR) Reconocimiento éptico de caracteres

* (HCR) Huella de la mano de reconocimiento de caracteres

* (ICR) Reconocimiento inteligente de caracteres

* (OMR) Reconocimiento 6ptico de marcas

» Reconocimiento de cédigo de barras”

El SGDEA debe permitir la captura automatica de metadatos

68 pertenecientes a mensajes de correo electronico y sus archivos
adjuntos.

69 El SGDEA debe permitir al usuario capturar un mensaje de correo
electrénico asignandolo dentro de una serie, subserie o expediente.

70 El SGDEA debe tener la opcién de capturar en una sola operacion,

varios correos electréonicos seleccionados manualmente.

El SGDEA debe permitir parametrizar firmas individuales, multiples
71 firmantes, firmas masivas de documentos y firmas por lotes de
documentos.

El SGDEA debe permitir la integracion con mecanismos tecnolégicos
72 tales como: firmas digitales, estampado cronoldgico, mecanismos de
encriptacion, marcas digitales electrénicas, estampado cronolégico y
cualquier otro procedimiento informatico que se cree a futuro.

73 El SGDEA debe soportar formatos de firma digital tales como
CADES, PADES Y XADES:
74 El SGDEA debe permitir vistas de los Documentos Electrénicos de

Archivo DEA que carecen de la aplicacién utilizada para generarlos.

Elaboré: Reviso: Aprobd:

Fabiola Duque Zapata Juan Camilo Calderdn Beltran Comité Institucional de Gestion y Desempefio




OTROS m

MODELO DE REQUISITOS PARA LA SI

C R A GESTION DE DOCUMENTOS
-\ . ELECTRONICOS - MOREQ SRR “CA

Corporacion Autonoma
Regional del Atlantico Cédigo: GA-OT-11 | Versién: 1 Fecha: 12/09/2025

75

El SGDEA debe permitir que los registros almacenados
temporalmente sean modificados y completados para continuar con
Su proceso.

76

El SGDEA debe permitir la configuracién de una lista de correos con
el fin de identificar las cuentas que seran gestionadas de manera
automatizada cada vez que se envien y se reciban mensajes en las
mismas.

77

El SGDEA debe permitir la activacion o desactivacion de las cuentas
de correo que seran gestionadas de manera automatizada.

78

El SGDEA debe permitir la captura de correos electrénicos de entrada
y de salida que contengan o no archivos adjuntos, considerandolos
como un solo DEA, respetando su contenido, contexto y estructura.

79

El SGDEA debe permitir el registro de informacién basica de contexto
(metadatos) automaticamente obteniéndola del encabezado del
correo electrénico.

80

El SGDEA debe contar con una plataforma estandar compatible con
la definicion de estructuras de datos (XML), que brinden la posibilidad
de realizar importacion de informacion del mismo y de otros sistemas
garantizando su interoperabilidad.

81

El SGDEA debe permitir a un perfil administrador, actualizar y
adicionar informacién de contexto (metadatos) a los datos importados
que presenten inconsistencias o que lo requieran, y se debe llevar un
registro detallado de auditoria de estas operaciones en una estructura
independiente.

82

En el proceso de captura el SGDEA debe permitir la conversién de
formato de archivo del documento a un formato previamente
parametrizado en el sistema.

83

El SGDEA debe permitir crear documentos basados en plantillas
prestablecidas y formularios

84

El SGDEA debe proporcionar una herramienta de edicion / disefio de
plantillas que permite a administradores de sistema, crear plantillas
de acuerdo a las necesidades de la entidad

4. Busqueday
presentaciéon

85

El SGDEA debe permitir al usuario buscar y recuperar informacion
que se
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encuentre dentro de documentos, listas de documentos y metadatos,
de acuerdo al perfil de acceso.

El SGDEA debe proporcionar una funcién de busqueda que permita
utilizar combinaciones de criterios de busqueda:

» Operadores booleanos (y, o, exclusivo, 0, no);

 Coincidencias aproximadas;

* Intervalos de tiempo;

* Permitir bisqueda con comodines (*,?,%,=,+,-);

86 * Por agrupaciones (Codigo, Serie, subseries, asunto, usuario, area

responsable, palabras clave...);

* Tipos de formatos

* Cualquier combinacién valida con un numero limitado de criterios de
busqueda, utilizando cualquier combinacion de contenido textual o de
metadatos.

» Opcion de autocompletar.

El SGDEA debe permitir:

* Ver la lista de resultados de una busqueda,

* Listar documentos que componen un resultado de la busqueda,

* Ver la lista de todos los expedientes y documentos relacionados a
cualquier serie determinada, con su respectivo contenido.

87 * Incluir funciones para presentar en los medios adecuados la salida
de los documentos que no se pueden imprimir. Por ejemplo,
documentos de audio y video.

* Mostrar miniaturas de imagenes digitalizadas como una ayuda para
la
navegacion y busqueda.

38 El SGDEA debe proporcionar herramientas para la generacion de
informes y reportes.

89 El SGDEA debe permitir generar informes que incluyan como minimo
graficos y tablas.

El SGDEA debe permitir generar informes sobre los errores

90 presentados en el sistema (Cargue de documentos fallidos, procesos
y procedimientos incompletos, numero de intentos fallidos al sistema,)

91 El SGDEA debe permitir la busqueda dentro de los niveles de
jerarquia del cuadro de clasificacion.
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92

El SGDEA debe proporcionar al usuario maneras flexibles de imprimir
los
documentos de archivo y sus correspondientes metadatos.

93

El SGDEA debe permitir que se impriman listas de los resultados de
busquedas.

94

El SGDEA debe permitir visualizar los documentos de archivo
recuperados como resultado de la busqueda sin necesidad de cargar
la aplicacion de software asociada.

95

El SGDEA debe permitir la busqueda de texto libre y metadatos de
forma integrada y coherente.

96

El SGDEA debe permitir que en los resultados de busqueda se
presenten unicamente las carpetas y documentos a los que el usuario
tiene acceso de acuerdo a los niveles de permisos definidos.

97

El SGDEA debe ofrecer una clasificacion de los resultados de la
busqueda, segun su pertinencia, relevancia, fechas, nombre, autor,
creador, modificador, tipo de documento, tamafo, entre otros.

98

El SGDEA debe permitir que ninguna funcién de busqueda revele
jamas al usuario informacién como contenido o metadatos, que se le
tengan restringidos por permisos de acceso.

99

El SGDEA debe permitir la previsualizacion de documentos del
expediente, sin que eso implique la descarga del documento

5. Metadatos

100

El SGDEA debe permitir incorporar diferentes esquemas de
metadatos.

101

El SGDEA debe permitir al usuario autorizado parametrizar modificar
y aplicar las reglas de los elementos del esquema de metadatos.

102

El SGDEA debe permitir que los valores de los metadatos se hereden
automaticamente de forma predeterminada desde el nivel
inmediatamente superior en la jerarquia de clasificacion.

103

El SGDEA debe presentar en pantalla los metadatos de los
documentos capturados.

104

El SGDEA debe permitir la asignacion previa de palabras clave a las
series,

subseries, expedientes y/o documentos, basados en bancos
terminologicos, tesauros, taxonomias, entre otros.
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105

El SGDEA debe permitir que al momento de la captura o en una
etapa posterior de procesamiento, se puedan ingresar metadatos
adicionales.

106

El SGDEA debe validar y controlar la entrada de los metadatos
minimos obligatorios.

107

El SGDEA permite la extraccion automatica de metadatos de los
documento s al momento de la captura o cargue al sistema.

6. Control y seguridad

108

El SGDEA debe permitir la creacion y administracién de usuarios,
roles y permisos.

109

El SGDEA debe permitir revocar privilegios de un grupo o usuarios
seleccionados.

110

El SGDEA debe ofrecer opciones de configuracion para asignar o
eliminar roles después de un periodo predefinido automaticamente.

111

El SGDEA debe permitir configurar controles restringir el acceso de
acuerdo a los perfiles configurados por el administrador del sistema.

112

El SGDEA debe soportar diferentes mecanismos de autenticacion.

113

El SGDEA debe generar y mantener pistas de auditoria inalterables
de las acciones realizadas por cada uno de los usuarios que ingresan
al sistema.

114

El SGDEA debe capturar y almacenar en las pistas de auditoria,
como minimo informacioén sobre:

» Toda accion realizada sobre cada documento, expediente, usuario y
metadatos;

» Toda accion realizada en los parametros de administracion;

» Usuario que realiza la accion;

* Fecha y hora de la accion;

» Cambios realizados a los metadatos;

» Cambios realizados a los permisos de acceso;

* Creacién, modificacion o eliminacién de usuarios, grupos o roles del
sistema;

* Pais, navegador, direccioén ip, tipo de dispositivo, sistema operativo,
desde donde fue abierta la sesion del sistema.

115

El SGDEA debe mantener las pistas de auditoria en el sistema
durante el tiempo que se haya establecido en las politicas de la
Entidad y las normas aplicables.
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116

Cualquier intento de violacion de los mecanismos de control de
acceso debera ser registrado en las pistas de auditoria.

117

El sistema debe impedir desactivar la generacion y almacenamiento
de las pistas de auditoria.

118

Las pistas de auditoria del SGDEA deben permitir identificar los
errores en la ejecucion de los procesos. (Mantenimiento en menor
tiempo)

119

El SGDEA debe permitir a un usuario autorizado parametrizar el
numero de intentos fallidos de ingreso a la sesion.

120

El SGDEA debe permitir a un usuario autorizado parametrizar el
numero de intentos fallidos de ingreso a la sesion.

121

El SGDEA debera bloquear al usuario una vez se hayan completado
el numero de intentos fallidos configurados por el usuario autorizado
para el inicio de sesion y notificar mediante un mensaje de alerta.

122

El SGDEA debe permitir generar informes con los datos almacenados
en las pistas de auditoria, permitiendo filtros y seleccién de criterios
establecidos por el usuario solicitante.

123

El SGDEA debe permitir programar rutinas de copia de seguridad
(Backups) y su recuperacion cuando sea necesario.

124

El SGDEA debe permitir la parametrizacion de copias de seguridad
de los
documentos en conjunto con los metadatos.

125

EL SGDEA debe notificar al usuario encargado, fallas criticas en los
servicios del sistema en el instante en que se presentan.

126

EL SGDEA debe permitir la creacién, gestion y configuracion de
niveles de clasificacion de informacion a que haya lugar (Clasificada,
reservada, confidencial, de acuerdo a la normatividad existente) y
permitir acceso a esta dependiendo el rol de usuario.

127

EL SGDEA debe garantizar que las operaciones realizadas en el
sistema deben estar protegidas contra adulteracion, supresion,
ocultamiento y demas operaciones que atenten contra la autenticidad,
integridad y disponibilidad de la informacion.

128

EL SGDEA debe contar con mecanismos de recuperacion de
credenciales de acceso obedeciendo las politicas de ingreso seguro.
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129

El SGDEA debe permitir configurar y ejercer controles sobre tiempos
de
inactividad y bloqueo.

130

EL SGDEA debe garantizar que las transacciones u operaciones que
realice el sistema las cuales presenten fallos en su ejecucion deben
reversarse al estado inicial en la ejecucion del proceso. (rollback)
(evita envio de informacién incompleta y perdida de la misma).

131

EL SGDEA debe aplicar técnicas criptograficas en las operaciones
y/o
transacciones criticas o sensibles para la organizacion.

132

Cuando el SGDEA realice procesos de importacion o exportacion de
informacion, debera realizarse a través de interfaces seguras y aplicar
protocolos y mecanismos de seguridad.

133

El SGDEA no debe limitar el numero de roles o grupos que se puedan
configurar.

134

El SGDEA debe permitir marcar un usuario individual como inactivo,
sin eliminarlo del sistema.

135

El SGDEA debe permitir la generacion de registros de control o
hashes que permitan validar la integridad de los registros de
seguridad generados.

136

El SGDEA debe permitir la inclusion en los reportes generados de un
rétulo que permita identificar su nivel de clasificacion (clasificado,
reservado, restringido, entre otros), de acuerdo con la clasificacion
asignada mediante parametro al momento de su creacion.

137

El SGDEA debe permitir la definicidn por parametro y controlar la
longitud minima y maxima de las contrasefas.

138

El SGDEA debe permitir la definicion por parametro y controlar el
numero de contrasefas a recordar (Histérico de contrasefias).

139

El SGDEA debe permitir la definicion de un diccionario de
contrasefnas no validas y controlar que las contrasefias no coincidan
con las existentes en dicho diccionario.

140

El SGDEA debe controlar mediante parametro la complejidad de la
contrasena. Cuando se habilita la complejidad, la contrasefia debe
tener una combinacién de caracteres numéricos, alfabéticos
(Mayusculas y Minusculas) y signos o caracteres especiales.
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141

El SGDEA debe permitir que las contrasefias nunca pueden ser
almacenadas en formato texto. Deben ser almacenadas por medio de
un algoritmo de encripcion de una sola via reconocido por la industria
como MD5 y SHA. Para estos procesos de cifrado se deben utilizar
llaves cuya longitud minima sea de 128 bits.

142

El SGDEA debe desconectar los usuarios que hayan permanecido
inactivos en el sistema durante un tiempo definido mediante un
parametro que especifique este tiempo.

143

El SGDEA debe permitir definir por parametro y controlar la vigencia
minima, vigencia maxima y tiempo de aviso de vencimiento, de las
contrasenas:

144

El SGDEA debe permitir manejar los siguientes estados para las
cuentas de usuario: Habilitado, deshabilitado, bloqueado, suspendido.

145

El SGDEA debe permitir rastrear de forma automatica y sin ninguna
intervencidon manual todas las acciones realizadas en el sistema, y
almacenar los datos sobre estas en la pista de auditoria.

146

El SGDEA debe permitir contar con procedimientos automaticos para
copias de seguridad y restauracion encaminados a realizar copias
periodicas de seguridad de todos elementos dentro del sistema
(carpetas, documentos, metadatos, usuarios, roles, permisos,
configuraciones especificas).

147

El SGDEA en caso de presentarse fallas durante la restauraciéon de
las copias de seguridad debe permitir notificar sobre el fallo y los
detalles del mismo, para que el administrador tome las decisiones
necesarias para subsanar los errores.

7. Flujos de trabajo electrénicos

148

El SGDEA debe permitir la creacion, administracion y ejecucion de
flujos de trabajo electronicos.

149

El SGDEA debe permitir diagramar y modelar flujos de trabajo
electronicos.

150

El SGDEA debe permitir diagramar tareas que componen un proceso
y/o procedimiento.

151

El SGDEA debe permitir parametrizar los tiempos de ejecucion y
respuesta de los procesos ejecutados.

152

El SGDEA debe permitir incorporar un mecanismo de simulacion para
analizar los flujos de trabajo modelados.
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El SGDEA debe permitir la parametrizacion de Reglas para la
configuracion y gestion de:

153 * Estados del Flujo de Proceso

+ Validacion de Actividades

* Definicién y asignacion de usuarios.

154 El SGDEA debe permitir la administracion y control de los procesos
por lotes y los procesos automaticos programados.

El SGDEA debe permitir parametrizar los accesos, creacion,
155 modificacién o control total para usuarios o grupos de usuarios de los
flujos de trabajo electrénicos.

El SGDEA debe permitir al usuario del flujo de trabajo electrénico:
* Visualizar las actividades que tiene pendientes por realizar

156 * Priorizar por diferentes criterios
* Visualizar informacion en tiempo real sobre el desempefio de sus
procesos

157 El SGDEA debe permitir visualizar de manera grafica el estado de
cada flujo de trabajo electrénicos.

158 El SGDEA no debe limitar el ingreso de acciones que componen cada

flujo de trabajo electronicos.

El SGEDEA debe permitir contener multiples versiones de un mismo
159 proceso y/o procedimiento. Debe permitir al administrador seleccionar
la ultima version.

El SGDEA debe generar los flujos de trabajo electronicos en un

160 formato estandar.

El SGDEA debe generar un identificador unico para cada flujo de

161 trabajo electrénico.

162 El SGDEA debe generar una trazabilidad de las acciones de los flujos
de trabajo electronicos e incluirla en las pistas de auditoria.

El SGDEA debe permitir solo a un rol administrador autorizado a
crear, parametrizar, administrar y poner en ejecucion flujos de trabajo
electronicos.

163 * Duracion real de los procesos versus el tiempo estimado de
duracion
* Actividades que tienen mayor porcentaje de retraso.
164 El SGDEA debe permite definir los flujos de trabajo electronicos
basado en plantillas.
165 El SGDEA debe permitir detener un flujos de trabajo electrénicos.
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166

Definir los tiempos limite de ejecucién de los flujos y de cada una de
sus actividades enviando notificaciones de incumplimiento.

167

Contar con semaforos que muestran el cumplimiento de tiempos en
cada una de las actividades de un flujo.

8. Requerimientos no funcionales

168

El tiempo de inactividad no prevista del SGDEA, no debe superar las
10 horas al trimestre y 40 horas al ano.

169

El SGDEA debera estar disponible las 24 horas del dia, 7 dias de la
semana, 365 dias del ano.

170

Cuando se produzca un fallo del software o del hardware, debe
resultar posible devolver el sistema a un estado conocido (mas
reciente que la copia de seguridad del dia anterior) en menos de 02
horas de trabajo con el hardware disponible.

171

El SGDEA debe ser capaz de realizar una busqueda sencilla en 3
segundos

y una busqueda compleja (combinando criterios) en maximo 5
segundos, con independencia de la capacidad de almacenamiento y
el numero de documentos en el sistema.

172

Toda funcionalidad del sistema y transaccion de negocio realizada en
el SGDEA debe responder al usuario en menos de 5 segundos.

173

El SGDEA debe ser escalable y no permitir ninguna caracteristica que
impida su uso en organizacion de pequefo o gran tamano,
permitiendo aumentar la capacidad del sistema para ofrecer mas
servicios a un mayor numero de usuarios sin degradar la calidad del
servicio.

174

El SGDEA debe ser 100% web y su administracion y parametrizacion
debe

realizarse desde el navegador. Se deben proveer interfaces de
escritorio opcionales.

175

El SGDEA debe ofrecer soporte para sistemas de almacenamiento
tipo NAS, DAS y SAN.

176

El SGDEA debe permitir la facil instalacién y despliegue de plugins y
desarrollos personalizados.

177

El SGDEA debe ser disefiado y construido con los mayores niveles
de
flexibilidad en cuanto a la parametrizacién de los tipos de datos, de tal
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manera que la administracion del sistema sea realizada por un
administrador funcional del sistema.

El SGDEA debe proveer al menos dos interfaces para la Gestion del
ECMy

178 sus componentes:
* Interface de comandos
* Interface grafica de usuario

179 El SGDEA debe proporcionar en todo momento al usuario final y al
administrador funciones de uso facil e intuitivo.

180 El SGDEA debe contar con manuales de usuario estructurados
adecuadamente.

181 El SGDEA debe contar con un moédulo de ayuda en linea.
El SGDEA debe poseer un disefio “Responsive” a fin de garantizar la

182 adecuada visualizacién en multiples computadores personales,
dispositivos, tabletas y teléfonos inteligentes.
El SGDEA debe ser disefiado y construido con los mayores niveles
de

183 flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal
manera que la administracion del sistema sea realizada por un
administrador funcional del sistema.
El SGDEA debe permitir que los usuarios modifiquen o configuren la
interfaz grafica a su gusto. Con elementos de personalizacion
sencillos, que abarquen, al menos las siguientes opciones, sin

184 limitarse necesariamente a estas:
» Contenidos de los menus,
* Disposicién de las pantallas,
*» Uso de teclas de funciones y atajos de teclado,
* Colores y tamario de las fuentes que se muestran en pantalla.

185 El SGDEA debe permitir acceso a todas las funcionalidades y a
cualquier interfaz de la aplicacion a través del teclado.

186 El SGDEA debe proveer informacion de contexto e informacion del
estado del usuario en todo momento.
El SGDEA debe permitir al usuario gestionar las ventanas (modificar

187 el tamafio y posicion, minimizar, maximizar, cerrar la ventana, etc.), y
que se guarden estas especificaciones en un perfil de usuario.
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Notas adicionales sobre requisitos:

56. El SGDEA debe permitir gestionar contenidos como: videos, audio, imagen, entre otros, de
la misma forma que los documentos electrénicos de texto.

56.1. EI SGDEA debe permitir la carga, visualizacién y preservacion de archivos en los
siguientes formatos, garantizando su integridad, trazabilidad y accesibilidad:

e Documentos: PDF, DOCX, XLSX, ODT, TXT

o Imagenes: JPG, PNG, TIFF, SVG

e Audio: MP3, WAV

o Video: MP4, AVI, MOV

o Geoespaciales: SHP, KML, GeoJSON, GML

e Otros: XML, JSON, ZIP (con restricciones), DWG, CSV

Estos formatos deben ser gestionados con sus respectivos metadatos técnicos y de
preservacion, permitiendo su consulta, exportacion y validacion a lo largo del tiempo.

Requisitos Complementarios: Metadatos, Preservacion Digital e Inteligencia Documental
Seccion adicional: Inclusion de Metadatos de Preservacion Digital

El modelo MoReq, en su version actual, no contempla de forma explicita los requisitos
relacionados con la preservacion digital a largo plazo. Sin embargo, la Corporacion Auténoma
Regional del Atlantico reconoce la importancia de garantizar que los documentos electrénicos
puedan mantenerse accesibles, integros y utilizables en el tiempo, incluso cuando cambien los
formatos tecnoldgicos. Por esta razdn, se ha decidido complementar el modelo con una
subcategoria especifica de requisitos orientados a la preservacion digital, especialmente en lo
relacionado con los metadatos técnicos necesarios para este fin.

A continuacion, se presentan los requisitos propuestos, numerados como subcategoria 5.2 del
componente de Metadatos, con lenguaje técnico y explicaciones claras:

Requisitos Complementarios para el SGDEA
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NO

Requisito técnico

Ejemplo real y claro

5.21

El SGDEA debe registrar
metadatos técnicos como tipo de
archivo, version, tamano,
codificacion y formato.

Un documento PDF cargado al SGDEA incluye
metadatos como: application/pdf, version 1.7,
tamano 2.3 MB, codificacion UTF-8. Esto permite
saber coémo abrirlo incluso si se migra a otro
sistema.

5.2.2

El SGDEA debe generar vy
almacenar sumas de verificacion
(checksums) como SHA-256 para
cada documento.

Al cargar un contrato, el sistema genera
automaticamente el hash 3a7bd3e2360a... con
SHA-256. Si alguien intenta modificar el archivo,
el hash cambiara y se detectara la alteracion.

5.2.3

El SGDEA debe registrar eventos
de preservacion como
migraciones de formato,
validaciones o conversiones.

Un archivo .doc fue convertido a .pdf/a para
preservacion. EI SGDEA registra: “Migracion
realizada el 2025-03-10 por el usuario
archivista1”.

524

El SGDEA debe guardar quién
hizo cambios en los metadatos de
preservacion, cuando y por qué.

El usuario adminSGDEA modifico el campo
“formato original” de un documento el 2025-05-
02, justificando: “Error en la codificacidon
registrada”.

5.2.5

El SGDEA debe permitir definir
politicas de preservacion digital
por tipo documental.

Para los documentos de tipo “actas de comité”,
se define que deben conservarse en formato
PDF/A, con validacién anual de legibilidad y
migracion cada 10 anos.

5.2.6

El SGDEA debe registrar el
entorno técnico necesario para
abrir el documento (software,
sistema operativo, etc.).

Un archivo .dwg incluye como metadato:
“‘Requiere AutoCAD 2022, Windows 10 o
superior”. Esto permite abrirlo en el futuro con el
entorno adecuado.

5.2.7

El SGDEA debe permitir exportar
los metadatos de preservacion en
formatos estandar como PREMIS
o METS.

Al exportar un expediente, el sistema genera un
archivo .xml con estructura PREMIS que incluye
eventos de validacion, migracién y agentes
responsables.

5.2.8

El SGDEA debe generar alertas
sobre obsolescencia de formatos
o tecnologias.

El sistema detecta que el formato .wks (Lotus 1-
2-3) ya no es compatible y genera una alerta para
migrar los archivos a .xIsx.

5.2.9

El SGDEA debe mantener la
relacion entre el documento
original y sus versiones migradas.

Un archivo .doc fue migrado a .pdf/a. El sistema
conserva ambos y muestra: “Version migrada de
documento original ID 12345”.

5.2.10

Los metadatos de preservacion
deben estar protegidos contra

Solo usuarios con rol “Administrador de
preservacion” pueden modificar metadatos
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cambios no autorizados y ser
auditables.

técnicos. Toda accion queda registrada en la
bitacora de auditoria.

5.211 | EI SGDEA debe registrar la | Un archivo de escaner 3D requiere un visor
dependencia de hardware | especifico que solo funciona con una tarjeta
especifico para interpretar ciertos | grafica NVIDIA Quadro. Esta dependencia queda
documentos. registrada.

5.2.12 | E| SGDEA debe permitir asociar | A un plano en formato .dwg se le adjunta el
documentacion técnica como | manual de uso del software AutoCAD vy la ficha
manuales o especificaciones a | técnica del proyecto.
los documentos.

5.2.13 | El| SGDEA debe permitir realizar | Cada 2 anos, el sistema ejecuta una rutina

pruebas periddicas de legibilidad
de los documentos preservados.

automatica que abre una muestra de
documentos .pdf/a y verifica que se puedan
visualizar correctamente.

Normativa Nacional Relacionada

N° Requisito técnico Ejemplo practico Alineacién normativa
principal
9.1 Compatibilidad con Exportacion de Acuerdo 001 de 2024 —
esquemas como EAD o expediente con Art. 4.3.2.6
Dublin Core Qualified metadatos Dublin Core  ISO 23081
(dc.title, dc.date, etc.)
9.2 Validacion de metadatos Validacién automatica Acuerdo 001 de 2024 —
contra esquemas XML o de lote documental Art. 4.3.2.6
JSON definidos por la contra esquema XML ISO 23081
entidad institucional
10.1  Anadlisis automatico de El sistema sugiere Acuerdo 001 de 2024 —
contenido para sugerir “Actas de Comité” al Art. 4.3.2.5y4.3.2.6
metadatos o detectar esa frase en
clasificaciones el documento
I
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N° Requisito técnico Ejemplo practico Alineacién normativa
principal
10.2 Deteccion de duplicados El sistema alerta sobre ~ Acuerdo 001 de 2024 —
mediante algoritmos de un documento con Art. 4.3.2.6
similitud 95% de similitud con
otro ya cargado
11.1  Plan de preservacion Documento Acuerdo 001 de 2024 —
digital documentado y institucional “Plan de Art. 4.3.2.9
versionado preservacion digital ISO 14721 (OAIS)
CRAVv2.0” con
responsables y
periodicidad
11.2  Simulacién de pérdidade  Simulacion de Acuerdo 001 de 2024 —
acceso a formatos y rutas  obsolescencia de .odt Art. 4.3.2.9
de migracién y propuesta de
migracion a .docx o
.pdf/a
12.1  Moddulo de capacitacidn Curso virtual con Acuerdo 001 de 2024 —
interactiva sobre videos y ejercicios Art. 4.3.2.9
preservacion digital sobre politicas de
preservacion
12.2 Registro de responsables  Registro de “Gabriela Acuerdo 001 de 2024 —

y revisiones de politicas
de preservacion

Gomez Campo” como
responsable de politica
de migracién de
formatos

Art. 4.3.2.9

Anexo técnico 2. Parametros Auditados En SGDEA Implementado En Corporaciéon
Regional Auténoma — CRA
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Este anexo describe los parametros auditados en el SGDEA implementado en la CRA,
conforme al Acuerdo 001 de 2024 y el decreto 1080 de 2015.

El acuerdo 001 de 2024 define un Sistema de Gestién de Documentos Electronicos de Archivo
— SGDEA asi: Sistema de informacién que integra todos los documentos identificados como
documentos electrénicos de archivo, ademas de centralizar todas las actividades inherentes a
la gestibn documental, asegurando su autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad, conservacién, preservacion a largo plazo, seguridad y almacenamiento, entre
otros criterios de referencia para su implementacion y seguimiento.

A partir de esta definicion se establece la siguiente premisa; para implementar la gestion de
documentos electrénicos se requiere de tecnologia con funcionalidades particulares que cubran
las actividades necesarias para la gestion durante su ciclo de vida, dicho esto se hace necesario
que la entidad realice un analisis de necesidades y definicion de requerimientos previos.

En la actualidad el principal referente para definir la estructura y ruta de implementacion para
un SGDEA es el MOREQ, Modelo de requisitos para la implementacion de un sistema de
gestion de documentos electrénicos de archivo.

Tomando este instrumento como base, asi como lo establecido en el acuerdo 001 de 2024 vy el
decreto 1080 de 2015 se consideraron 8 componentes del Modelo de Requisitos para la revision
y/o auditoria de gestion documental para el Sistema ORFEO implementando en la Corporacion,
se citan a continuacion los aspectos desde el marco normativo citado que fueron tomados para
verificar y cuantificar el nivel de cumplimiento del SGDEA sobre estos lineamientos:

PARAMETRO AUDITADO NORMA QUE LO | NIVEL DE

REGLAMENTA CUMPLIMIENTO
(%)

Se cuenta con un Sistema de Gestion de | Capitulo VI 'y VIl del | 100%

Documentos Electrénicos de Archivos Decreto 1080 de
2015.

el SGDEA cuenta con un modulo de | Acuerdo 001 de 90%

radicacion para centralizar la | 2024 - Articulo

administracion del servicio de la Ventanilla | 4.2.3. Paragrafo 1

Unica para que desde cualquier sede o

medio de atencion se recepcionan las

comunicaciones oficiales o peticiones.
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El SGDEA cuenta con la aplicacion del 50%
Cuadro de Clasificacion Documental
(CCD) y las Tablas de Retencién
Documental (TRD) para la organizacion

de los documentos de archivo.

Capitulo VI 'y VIl del
Decreto 1080 de
2015.

Acuerdo 001 de
2024 - Articulo
4.3.21.

El SGDEA permite la conformacién de 30%
expedientes electronicos de archivo
desde el inicio de un tramite, actuacion o
procedimiento hasta su finalizacién o

disposicion final.

Los expedientes electronicos de archivo | Acuerdo 001 de 30%
se conforman con la totalidad de los | 2024 - Articulo
documentos de archivo generados en | 4.3.2.1. Paragrafo
desarrollo de un mismo tramite, actuacion | 2

o procedimiento, independientemente del
tipo de informacion y formato, respetando
el principio de orden original agrupandose
conforme a las series y subseries

documentales.

la implementacién del Sistema de Gestidn
de Documentos Electronicos de Archivo —
SGDEA, conto previamente con la
elaboracion del Modelo de Requisitos de
Documentos Electronicos de Archivo.

Acuerdo 001 de
2024 - Articulo
4.3.2.1. Paragrafo

3

0%

El SGDEA cumple con el minimo de
elementos con los que debe contar un

Acuerdo 001 de
2024 - Articulo

0%

expediente electrénico de archivo como | 4.3.2.2.
son 1. Documentos electronicos de
archivo. 2. indice electrénico. 3. Firma del
indice electronico. 4. Metadatos de

contenido, estructura, contexto

Asi mismo producto de la revision a la implementacién de ORFEO en la Corporaciéon se
presentan a continuacion los requisitos que se detectan a la fecha no se cumplen por parte de
este sistema tomando como referencia cada uno de los 8 componentes del MOREQ.

1. Clasificacion y organizacion documental
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v

El software debe permitir registrar las razones por las que se realiza la reubicacion de
cualquier elemento de la estructura de clasificacion y almacenarlo como una propiedad
o metadato.

Retencién y disposicion

v

v

El software debe proporcionar a los administradores herramientas para informes
estadisticos de la actividad dentro de la Tabla de Retencion Documental. (disposicidon
final, tiempos de retencién de series y subseries).

El sistema permitira descargar de forma automatica el acta de eliminacién documental
en el formato preestablecido por el AGN.

Captura e ingreso de documentos

v

El software debe garantizar la importacion del FUID en varios formatos electrénicos como
hojas de calculo y XML.

Busqueda y presentacion

v

(\

El software debe garantizar la importacion del FUID en varios formatos electronicos como
hojas de calculo y XML.

El software debe proporcionar una funcion de busqueda que permita utilizar
combinaciones de criterios de busqueda:

v" Operadores booleanos (y, o, exclusivo, 0, no)

v' Coincidencias aproximadas

v Intervalos de tiempo

v' Permitir busqueda con comodines (*, ?, $, =,+,-)

Metadatos

v El software debe permitir que al momento de la captura o en una etapa posterior de

procesamiento, se puedan ingresar metadatos adicionales

Control y seguridad

v

El software debe ofrecer opciones de configuracidén para asignar o eliminar roles después
de un periodo predefinido automaticamente.

Flujos de trabajo electronicos
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v El software debe permitir parametrizar flujos de firmas individuales, multiples firmantes,
firmas masivas de documentos y firmas por lotes de documentos.

v El software debe permitir incorporar un mecanismo de simulacion para analizar los flujos
de trabajo modelados.

v El software debe proporcionar una herramienta de edicién / disefio de plantillas que
permite a administradores de sistema, crear plantillas de acuerdo con las necesidades
de la entidad

v El software debe permitir parametrizar los accesos, creacién, modificacidn o control total

para usuarios o grupos de usuarios de los flujos de trabajo

El software debe permitir al usuario del flujo de trabajo:

Visualizar las actividades que tiene pendientes por realizar

Visualizar informacién en tiempo real sobre el desempefio de sus procesos.

ANANIAN

Requerimientos no funcionales

v" Debe proveer un componente destinado a la gestion de todos los componentes del ECM.
Al menos debe incluir: Gestion de Configuracion (Administracion del Servicio, de los
Usuarios, etc.), Gestidon de Fallas, Gestion del Desempefio, gestion de seguridad.

Los requisitos mencionados no fueron objeto de calculo para cuantificar el nivel de
cumplimiento en la auditoria con respecto al indicador SGDEA, ni representan un estudio o
revision por la totalidad de los aspectos relacionados en el modelo de requisitos, se
presentan con la finalidad de darle continuidad a la construcciéon del modelo para la
corporacion, instrumento propuesto dentro de las acciones de mejora y los planes de trabajo
del proceso de gestidon documental en la corporacion para el aiio 2025.

El Modelo de requisitos para la implementacién de un sistema de gestion de documentos
electronicos de archivo en su ultima actualizacion plantea 187 aspectos a cumplir,
adicionales a las necesidades de la entidad en la implementacion de este tipo de
herramientas tecnoldgicas, las cuales se recomiendan analizar y definir en el instrumento a
elaborar.
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Anexo 3. Requisitos de Interoperabilidad del SGDEA con Repositorios Digitales

Este anexo detalla los requisitos de interoperabilidad entre el SGDEA y repositorios digitales,
con base en estandares abiertos.

El Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA) debe garantizar
la interoperabilidad con repositorios digitales institucionales, sin limitarse a una plataforma
especifica. Para ello, debe cumplir con estandares abiertos que aseguren la preservacion,
consulta y reutilizacion de los documentos electrénicos a largo plazo, evitando la dependencia
de tecnologias propietarias.

Bloques Tematicos de Requisitos
1. Exportacion de SIP y Metadatos Estructurados

Objetivo: Permitir la transferencia organizada de documentos y metadatos hacia repositorios
digitales compatibles.

Requisitos:

v' Generacion de paquetes de informacién (SIP)en formatos estructurados
como METS/XML.

v Inclusiéon de metadatos utilizando esquemas como Dublin Core, PREMIS, EAD o ISAD-
G.

v' Soporte para multiples tipos de archivos: documentos ofimaticos, imagenes, videos,
audios y archivos geoespaciales, acompafiados de sus respectivos metadatos técnicos
y de preservacion.

Ejemplo:
Es como empacar un expediente fisico con su caratula, indice y etiquetas, todo listo para ser
entregado a un archivo central digital como DSpace o Archivematica.

2. Interoperabilidad mediante Protocolos Estandar
Objetivo: Facilitar la integracion automatica y segura con otros sistemas institucionales.
Requisitos:
v" Implementacion de protocolos como:
OAI-PMH (para exposicién de metadatos)

REST API (para intercambio de datos en tiempo real)
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CMIS (para interoperabilidad entre sistemas de gestién de contenidos)
v Autenticacion segura mediante OAuth2, tokens u otros mecanismos estandar.

Ejempilo:
Es como tener una puerta con timbre y contraseia para que otros sistemas autorizados puedan
consultar o depositar documentos sin intervencion manual.

3. ldentificadores Persistentes y Mapeo de Metadatos

Objetivo: Asegurar la trazabilidad, unicidad y compatibilidad de los documentos a lo largo del
tiempo.

Requisitos:

v Asignacion de identificadores persistentes como Handle o DOI.

v' Capacidad de mapear metadatos entre distintos esquemas (por ejemplo, de ISAD-G a
Dublin Core).

v' Conservacion de la estructura jerarquica documental, permitiendo asociar expedientes,
series y subseries a comunidades o colecciones del repositorio.

Ejempilo:
Es como tener un libro con un cédigo ISBN que puede ser identificado y catalogado en cualquier
biblioteca del mundo, sin importar el sistema utilizado.

Resumen Comparativo

Objetivo Tecnologias Clave Ejemplo
Bloque
Exportacion SIP y Transferencia METS, XML, Dublin  SIP con indice,
metadatos estructurada de Core versiones y
documentos y metadatos
metadatos
Protocolos de Conexion automatica  OAI-PMH, REST Integracion con
interoperabilidad y segura con otros API, OAuth2 DSpace o
sistemas ventanilla unica
I
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Objetivo Tecnologias Clave Ejemplo
Bloque
Identificadores y Trazabilidad y Handle, DOI, ISAD-  Exportar
mapeo de datos compatibilidad con G, EAD, Dublin expediente con
estandares Core jerarquia 'y
internacionales metadatos
adaptables
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Anexo 4. Requisitos funcionales (MoReq)

Este anexo contiene los requisitos funcionales del modelo MoReq, incluyendo aspectos de
preservacion digital e interoperabilidad.

Componente

1
d

2.

. Clasificacion y organizacion

ocumental

Retencidén y disposicion

. Captura e ingreso de documentos

. Busqueda y presentacion

. Metadatos

. Control y seguridad

. Flujos de trabajo electronicos

. Requisitos no funcionales

Requisitos de preservacion digital:

Basados en la seccién 5.2 del documento:

Qué debe incluir el proveedor

Soporte para TRD, CCD, multiples niveles
jerarquicos, reubicacion, control de versiones.

Reglas automaticas, alertas, eliminacion segura,
trazabilidad de cambios.

OCR/ICR, integracién con escaneres, correo
electronico, control de versiones.

Busqueda avanzada, filtros, visualizacion sin
software original, informes.

Herencia, validacién, esquemas configurables,
extraccion automatica.

Roles, permisos, autenticacion, pistas de
auditoria, cifrado.

Modelado, trazabilidad, semaforos, simulacion,
control por usuario.

Disponibilidad 24/7, recuperacion ante fallos,
escalabilidad, usabilidad.

¢ Registro de metadatos técnicos (formato, codificacion, version).
e Generacion de checksums (SHA-256).
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e Registro de eventos de preservacion.

e Exportacion en formatos PREMIS/METS.

e Alertas por obsolescencia tecnologica.

e Politicas de preservacion por tipo documental.

Interoperabilidad

Compatibilidad con protocolos OAI-PMH, CMIS, REST API.
Integracidn con otros repositorios.

Exportacion de SIP (Submission Information Package).
Mapeo de metadatos a Dublin Core, EAD, ISAD-G.

Requisitos adicionales

Compatibilidad con estandares AGN, ISO 15489, ISO 16175, ISO 27001.
Soporte técnico, capacitacion, documentacion.

Plan de implementacion y migracion.

Plan de preservacion digital documentado.

Formato de respuesta del proveedor
Solicitar que el proveedor entregue:

e Una matriz de cumplimiento por requisito (cumple / no cumple / parcialmente).
« Evidencias funcionales (capturas, videos, acceso demo).

e Fichas técnicas o manuales.

o Cronograma de implementacion.

o Costos detallados.

Recomendacioén final

Incluir una clausula que indique que el proveedor debe garantizar el cumplimiento de los
requisitos MoReq y las normas archivisticas nacionales, y que cualquier incumplimiento podra
ser causal de rechazo o ajuste del servicio.
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Ejemplo de flujo completo en un SGDEA que cumple con MoReq

¢, Como funcionaria un SGDEA en este escenario actual?

Aunque las solicitudes no llegan por ventanilla unica digital, un SGDEA bien implementado
puede absorber y normalizar esas entradas para garantizar trazabilidad, control y cumplimiento.
Asi seria el flujo:

Entrada de solicitudes

Canal Accion esperada en el SGDEA

Correo El SGDEA debe estar integrado con el servidor de correo. Al recibir
electrénico un mensaje, captura automaticamente el contenido, los adjuntos y
institucional los metadatos (remitente, asunto, fecha).

Presencial El documento se escanea en ventanilla o archivo. EI SGDEA aplica
(documento OCRI/ICR, extrae metadatos y lo ingresa como documento
fisico) electronico.

Ambos casos deben generar un registro de radicacion electréonicay asociarse a un
expediente digital.

¢ Qué pasa después de que una solicitud entra al sistema?

Una vez que una solicitud (como concesion de aguas o permiso de vertimientos) entra al
SGDEA, ya sea por digitalizacion o captura automatica desde correo, el sistema debe cumplir
con una serie de requisitos funcionales y no funcionales definidos por el modelo MoReq.

1. Clasificacion y organizacion documental

o El documento se clasifica automaticamente segun la TRD y el CCD.
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e Se asocia a un expediente electronico (nuevo o existente).

e Se heredan metadatos como tipo documental, serie, subserie, etc.

< Requisitos: 1-21, 29-31

2. Captura de metadatos y control de versiones
« El sistema extrae metadatos automaticamente (fecha, remitente, tipo de tramite).

e Si hay versiones del mismo documento (por ejemplo, estudios técnicos actualizados),
se controlan y conservan todas.

¢ Requisitos: 55-70, 100-107

+ 3. Control y seguridad
e Se asignan permisos de acceso segun el rol del usuario.
o Se activa la pista de auditoria: quién accede, modifica, firma, etc.
« Se aplican politicas de seguridad, autenticacion y cifrado.

¢ Requisitos: 108—-127

4. Flujos de trabajo electrénicos

e« El documento entra en un flujo de aprobacion (técnico — juridico — comité —
resolucion).

o Cada paso tiene tiempos, responsables y trazabilidad.

e Se pueden usar plantillas, semaforos y alertas.

¢ Requisitos: 148167
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@ 5. Busqueda y presentacién
o El expediente puede ser buscado por multiples criterios: nombre, fecha, tipo, estado.
e Se permite previsualizar documentos sin descargarlos.
e Se generan informes y reportes para seguimiento.
¢ Requisitos: 85-99
< 6. Retencion y disposicién
o El expediente se conserva segun la TRD (por ejemplo, 10 o 20 afos).
o El sistema alerta cuando debe eliminarse, transferirse o conservarse permanentemente.
o Todo el proceso queda registrado y es auditable.
¢ Requisitos: 42-54
+ 7. Preservacién digital
e Se generan checksums para garantizar integridad.
o Se registran eventos de preservacion (migraciones, validaciones).
« Se exporta el expediente como SIP (METS/XML).
¢ Requisitos: 5.2.1-5.2.10, Anexo 3

8. Interoperabilidad

« EI SGDEA se conecta con otros sistemas (como DSpace, correo institucional, ventanilla
unica).

e Usa protocolos estandar como OAI-PMH, CMIS, REST API.

¢ Requisitos: Anexo 3
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L 9. Requisitos no funcionales

o El sistema debe ser rapido, disponible 24/7, escalable y facil de usar.

o Debe permitir recuperacion ante fallos y personalizacion de la interfaz.

¢ Requisitos: 168—187

Elaboro:

Reviso:

Aprobd:

Fabiola Duque Zapata

Juan Camilo Calderén Beltran

Comité Institucional de Gestion y Desempefio




OTROS

R

C.R.A

GESTION DE DOCUMENTOS

MODELO DE REQUISITOS PARA LA SI

SISTEMA DE GESTION

ELECTRONICOS - MOREQ

Corporacion Autdonoma

Regional del Atlantico Cédigo: GA-OT-11 | Versién: 1

Fecha: 12/09/2025

Anexo 5. Glosario Ampliado para SGDEA y MoReq

Este anexo proporciona un glosario ampliado con definiciones clave para facilitar la
comprensiéon del SGDEA y el modelo MoRegq.

Término

Definicion clara

¢Para qué sirve? / Ejemplo

Documento electronico

Archivo  digital que
contiene informacion.

Un contrato en PDF, una imagen
escaneada o un correo institucional.

Gestion documental

Organizacion y control
de documentos durante
su ciclo de vida.

Permite encontrar, conservar o
eliminar documentos segun reglas.

Clasificacion documental

Agrupar documentos por
temas, funciones o
procesos.

Ejemplo: todos los contratos van en
la serie “Contratacién”.

Retencion documental

Tiempo que un
documento debe
conservarse.

Un contrato puede conservarse 10
afnos antes de ser eliminado.

Disposicion documental

Decision sobre qué
hacer con un documento
al final de su vida dutil.

Puede ser eliminado, transferido al
archivo histoérico o conservado.

Captura de documentos

Ingreso de documentos
al sistema.

Escanear una carta y subirla al
SGDEA con sus metadatos.

un documento y cuando.

Metadatos Informacién que describe | Autor, fecha, tipo, estado, ubicacion,
un documento. etc.
Trazabilidad Saber quién hizo qué con | Permite auditar acciones como

creacion, modificacién o consulta.

Expediente electronico

Conjunto de documentos
relacionados con un
mismo tramite.

Un expediente de contratacién
incluye  solicitud, cotizaciones,
contrato y acta de cierre.
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Flujo de
electronico

trabajo

Secuencia automatizada
de pasos para tramitar
documentos.

Un derecho de peticion pasa por
recepcion, analisis, respuesta vy
archivo.

Control de acceso Permitir que solo | Un informe financiero solo puede ser
usuarios autorizados | visto por el area contable.
accedan a ciertos
documentos.
Seguridad de la | Proteccidn contra | Incluye contrasefas, cifrado, copias
informacion pérdida, robo o acceso | de seguridad.

no autorizado.

Firma electronica

Mecanismo digital que
valida la identidad del
firmante.

Un director firma digitalmente una
resolucion.

indice electrénico

Lista organizada de los
documentos de un
expediente.

Muestra qué documentos hay, en qué
orden y con qué metadatos.

Interoperabilidad

Capacidad de un sistema

El SGDEA se conecta con el sistema

para conectarse con |de radicacion o con el correo
otros. institucional.
Recuperacion ante fallos | Restaurar la informacion | Si el servidor falla, el sistema

si ocurre un error técnico.

recupera los documentos desde una
copia.

Disponibilidad Que el sistema esté |El SGDEA debe funcionar 24/7,
activo y accesible. incluso en sedes remotas.

Escalabilidad Capacidad del sistema | Si la entidad crece, el sistema debe
para crecer. soportar mas usuarios y documentos.

Usabilidad Facilidad de uso del|Interfaz amigable, menus claros,
sistema. ayuda contextual.
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SGDEA Sistema de Gestion de | Plataforma que administra
Documentos documentos digitales desde su
Electrénicos de Archivo. | creacidon hasta su disposicion final.
MoReq Modelo europeo de | Sirve como guia para disefiar o
requisitos para gestionar | auditar un SGDEA.
documentos
electronicos.
CONTROL DE CAMBIOS
Version Fecha Descripcion del Cambio
1 12/09/2025| Creacién del documento
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