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1.

Objetivo

Definir los lineamientos para la gestion de los diferentes cambios externos o internos
que puedan afectar positiva o negativamente el normal desarrollo de las
operaciones de la Corporacién Autbnoma Regional del Atlantico, su capacidad de
cumplimiento de los requisitos que le son aplicables y la conformidad del Sistema
de gestion integral.

2.

Alcance

El presente documento aplica a todos los procesos y actividades de la Corporacién
Autonoma Regional del Atlantico.

3.

Términos y referencias

Activo: Conjunto de bienes econdmicos y derechos que posee una entidad. En
el contexto de seguridad de la informacion son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

Actuar (Ciclo PHVA): Tomar acciones de mejora o realizar correcciones.
Aspecto ambiental: Elemento de las actividades, productos o servicios de
una organizacion que interactua o puede interactuar con el medio ambiente.
Evaluacion del riesgo: Proceso para determinar el nivel de riesgo asociado al
nivel de probabilidad de que dicho riesgo se concrete y al nivel de severidad de
las consecuencias de esa concrecion.

Hacer (Ciclo PHVA): Implementar lo planificado.

Identificacion de Peligros: Proceso para establecer si existe un peligro y definir
las caracteristicas de éste.

Impacto ambiental: Cambio en el medio ambiente, ya sea adverso o
beneficioso, como resultado total o parcial de los aspectos ambientales de una
organizacion.

IPVER: Identificacion de peligros, evaluacién y valoracion del riesgo
Operaciones auxiliares: Una o varias actividades que brindan soporte a las
actividades misionales de la Corporacion y a la prestacidn del servicio
cumpliendo los requisitos aplicables, pero su ausencia no impide
necesariamente dicha operacion.

Operaciones principales: Una o varias actividades en ausencia de las cuales
no es posible realizar la prestacion del servicio por parte de la Corporacion
cumpliendo los requisitos aplicables.
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Planificar (Ciclo PHVA): Establecer los objetivos, actividades, materia prima,
personas, metodologias y tecnologia necesarias para la consecucién de dichos
objetivos.

Requisitos legales y otros requisitos: Condiciones impuestas por leyes,
reglamentos, codigos, estatutos, acuerdos u otros textos legalmente vinculantes
que le son aplicables a los procesos que integran el SGI de la Corporacion.
SGl: Sistema de gestion integral.

Valoracion del riesgo: Consiste en emitir un juicio sobre la tolerancia o no del
riesgo estimado.

Verificar (Ciclo PHVA): Realizar el seguimiento o medicion de las actividades
que se propusieron en el planificar y se ejecutan en el hacer con el objetivo de
determinar acciones de mejora o correcciones.

Procedimiento

4.1 Generalidades

A continuacidn, se relacionan los tipos de cambio que se pueden presentar dentro

de

la operacion de la Corporacién y por consiguiente deben ser gestionados bajo

los lineamientos del presente documento. Este listado debe tenerse en cuenta como
referencia y no representa un listado exhaustivo de los cambios que pueden afectar
a la Corporacion:

Cambios internos:

Cambios o introduccion de nuevos procesos.

Cambios en instalaciones, infraestructura y equipos adecuados.

Cambios de tecnologia.

Adecuaciones del sitio de trabajo.

Cambios en los roles, responsabilidades y autoridades del personal

Cambios en politicas o lineamientos propios o corporativos

Cambios Externos:

Cambios en la legislacion.

Cambios en los requisitos de los usuarios y de los entes de control

Actualizacién en tecnologias o conocimiento

Tabla No.1 Tipos de cambios.
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Nota: Este listado debe tenerse en cuenta como referencia y no representa un
listado exhaustivo de los cambios que pueden afectar a la organizacién.

Los cambios relacionados con el ingreso, retiro o reasignacion de cargos seran
gestionados a través de los procedimientos establecidos por el proceso de Gestidn
del Talento Humano.

Los cambios relativos a la creacion, modificacion o eliminacion de la informacion
documentada seran objeto de revision y aprobacion por parte del Comité
Institucional de Gestion y Desempefio vigente en la C.R.A

4.2 Gestion del cambio
4.2.1 Responsables de la gestion del cambio

Como responsables de la gestién del cambio se tienen los siguientes roles, quienes
deben participar activamente para el cumplimiento de este procedimiento:

El personal propio del proceso relacionado con el cambio a gestionar.
El representante del SGI pertinente al tipo de cambio.

El representante del COPASST, si se requiere.

El experto técnico, si se requiere.

4.2.2 Diligenciamiento del formato

El formato GM-FT-20 Formato gestion del cambio esta disefiado para consignar
toda la informacion propia del cambio junto con el analisis de sus posibles impactos
sobre los diferentes procesos del Sistema de gestion integral de la Corporacion. En
los siguientes numerales se establece la manera como se deben diligenciar los
campos del formato GM-FT-20.

4.2.3 Descripcion del cambio a realizar

En este espacio se debe dar una descripcion detallada del cambio que se quiere
realizar en la Corporacion, como minimo debe contemplar el que, por qué, como,
cuando, quien, cuanto y donde de las actividades que implica el cambio. De igual
forma se debe diligenciar si el cambio es temporal o permanente dentro del proceso
al que pertenece junto con las consecuencias potenciales del cambio propuesto.
Una redaccion sdlida y clara es imprescindible en esta descripcion ya que se definen
datos muy importantes del cambio.
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FORMATO

R

GESTION DEL CAMBIO S I

Versién

FECHA | 1200872021

CONSECUTIVO 1

Descripcion del cambio a realizar mediante SW 2H (Que, por qué, como, cuando, donde,

quien, cuanto) Especificar si el cambio es permanente o temporal

Consecuencias potenciales del cambio propuesto

Figura No.1 Descripcién del cambio

4.2.4 Evaluacion del Impacto

La tabla de evaluacion del impacto permite determinar el nivel de interaccion que
tiene el cambio con cada uno de los componentes a evaluar y de esta manera definir
su tratamiento.

La tabla de evaluacion del impacto del cambio define dos niveles de evaluacion Alto
y Bajo, los cuales buscan definir de esta forma el impacto del cambio propuesto. El
responsable del cambio debe seleccionar el nivel de impacto que puede tener el
cambio objeto de estudio en los siguientes componentes:

requisitos  aplicables a los aspectos|

de la C:
(legales, reglamentarios, internos y otros)

requisitos  aplicables a los aspectos|
ambientales no  significativos  de la
(legales,

Corporacion
internos y otros)

COMPONENTE IMPACTADO ALTO MEDIO BAJO
El cambio cambio cambio propuesto ol
disminuye/potencializa en su totalidad lajde manera parcial la de ismil ializa la de laj
Requisitos del usuario de la Ci para el|C 6n para el imiento de los|Ce 6n para cumplir los requisitos del

cumplimiento de los requisitos del usuario itos del usuario usuario

I - T
E_I ) camb_lo gropueslo El cambio propussto E_I ) cambio v propuesto noj
dismin la de| s . o de la de
Resuisosegleny ot Snoiirc e e e sl i G . st g 3 e 5 S sl 1 ks
requisitos q P 92€S: | otros requisitos internos de la C i ) P gales,

y otros) internos y otros)

[ ] [ ] [ x ]

El cambio propuesto disminuye/potencializa El camblo‘ propuesto d\smpuye/polenmahza El cambio propuesto noj
g i la capacidad de cumplimiento de los|.. .

la capacidad de cumplimiento de los la de|

cumplimiento de los requisitos ambientales|
aplicables a la Corporacion (legales,

reglamentarios, h
reglamentarios, internos y otros)

[ 1 |1 [ x ]
El cambio propuesto disminuye/potencializal lE' cambio o oA cambio propuesto ol
la capacidad de cumplimiento de los a L iali la de]
c Seguridady |req a aloradas come da rissgo medio o baj on|CUTPIMIENto de los requisitos en SSTI
Salud en el Trabajo - SST  |valoradas como de alto riesgo en ST/ 107 it a la C ion  (legales,
(legales, reglamentarios, intemos y otros) |57 (legales. Ted g Y|reglamentarios, internos y otros)
[ x ] [ 1 [ 1]
El cambio cambio i cambio
la de 6 o|la de ofla de 6 0|

de los controles asociados a|

C Seguridad y
Privacidad de la Informacién

los activos de informacion evaluados como
criticidad alta

seguimiento de los controles asociados a|seguimiento de los controles asociados a
los activos de informacion evaluados comollos activos de informacion evaluados como

criticidad media

criticidad baja

[ x ]

Imagen corporativa

El cambio propuesto disminuye/potencializa
la imagen corporativa que la CRA proyecta
a sus partes interesadas

[ x ]

El cambio propuesto no
disminuye/potencializa la imagen
corporativa que la CRA proyecta a sus|
partes interesadas

Figura No.2 Tabla de evaluacion

El puntaje asignado para los componentes marcados como impacto alto sera de 10,
para los marcados como impacto medio sera de 5 y para los marcados como
impacto bajo sera de 1.
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De acuerdo con la sumatoria de los puntajes asignados a los componentes se
obtienen los siguientes posibles resultados:

Cambio con valoracion de impacto alto: Esta calificacion se obtiene cuando
la sumatoria del puntaje de los componentes es mayor o igual a 30.

Cambio con valoracién de impacto bajo: Esta calificacion se obtiene cuando
la sumatoria del puntaje de los componentes es menor a 30

Para cualquiera de las dos situaciones anteriormente descritas, los responsables
del cambio deben revisar:

Matriz de identificacion de peligros, evaluacion y valoracion del riesgo
correspondiente al cambio en estudio y proceder a su actualizacién en los casos
que sea pertinente, junto con los controles que deban ser objeto de ajustes. De
igual forma, de ser necesario, se debe proceder a ajustar el plan anual de trabajo
en seguridad y salud en el trabajo.

Matriz de identificacion de aspectos e impactos ambientales de la entidad y
proceder a su actualizacién en los casos que sea pertinente, junto con los
controles que deban ser objeto de ajustes.

Mapa de riesgos y oportunidades correspondiente al cambio en estudio y
proceder a su actualizacién en los casos que sea pertinente, junto con los
controles que deban ser objeto de ajustes.

Presupuesto asignado al proceso o procesos correspondientes y proceder a la
definicidn, evaluacién y asignacion de los recursos que requiere la ejecucion del
cambio.

Matriz de roles, responsabilidades y autoridades junto con los perfiles de cargo
correspondientes y proceder a su actualizacidon en los casos que sea pertinente,
junto con los controles que deban ser objeto de ajustes.

4.2.5 Gestion de los cambios segun su valoracion

Para la gestion de los cambios de acuerdo a su valoracion se habilita el documento
GM-FT-20 Formato Gestién del cambio, dentro del cual se establecen dos pestaias,
una para gestionar los cambios con impacto alto y otra para gestionar los cambios
con impacto bajo.
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Descripcion del cambio a realizar mediante 5W 2H (Que, por qué, como, cuando, donde, quien,
cuanto) Especificar si el cambio es permanente o temporal

Consecuencias potenciales del cambio pr

EVALUACION DEL IMPACTO DEL CAMBIO

COMPONENTE IMPACTADO

ALTO

MEDIO

BAJO

Requisitos del usuario

El cambio propuesto disminuye/potencializa
en su totalidad la capacidad de la
Corporaciéon para el cumplimiento de los

requisitos del usuario

El cambio propuesto disminuye/potencializa
de manera parcial la capacidad de la
Corporacién para el cumplimiento de los
requisitos del usuario

El cambio propuesto
disminuye/potencializa la capacidad
Corporacion para cumplir los requig
usuario

[ x|

Requisitos legales y otros
requisitos

El cambio propuesto disminuye/potencializa
la capacidad de cumplimiento de los
requisitos legales y otros requisitos de la
Gorporacién (legales, reglamentarios y otros)

El cambio propuesto disminuye/potencializa
la capacidad de cumplimiento de los
requisitos legales y otros requisitos internos
de la Gorporacién

El cambio propuesto

disminuye/potencializa la capacic
cumplimiento de requisitos legales
requisitos de la Corporacion
reglamentarios, internos v otros)

L X ]

—

Evaluacién del Rifggo Gest. cambio bajo

Gest. cambio altg,

El cambio propuesto disminuye/potencializa
4

Figura 3. Gestion de cambios medio y bajo

Gestion del cambio alto: Para este tipo de cambio se debe responder el
cuestionario de analisis que se propone en la pestafia de Gestidon del cambio
medio ubicada dentro del mismo formato junto con la descripcidon de todas las
actividades bajo el formato de un ciclo PHVA.

Gestion del cambio bajo: Para este tipo de cambio se deben describir las
actividades, objetivos, lugar, responsable, procedimientos necesarios,
entregables y fechas de entrega de los mismo, dentro de la pestafia de Gestion
del cambio bajo ubicada dentro del mismo formato.

4.2.6 Definicion de actividades para cambios de impacto alto

En este punto se procede al diligenciamiento del formato para los cambios que se
hayan determinado como impacto alto. El responsable del cambio debe diligenciar

en

primer lugar el listado de aspectos considerados dentro del formato que se

muestran en la figura 4 con preguntas de respuesta cerrada (respuesta si 0 no).
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Obra civil/montajes

Se requiere de obra civil, montajes metalmecanicos y/o montajes electromecanicos

Equipos y tecnologia

¢ Se requiere la instalacion de nueva maquinaria y/o infraestructura, o modificacién de la
existente?

Se requiere del desarrollo, adquisicién y/o uso de una herramienta o tecnologia nueva

Riesgos SST e impactos ambientales

(En la ejecuciéon del cambio se realizan actividades de alto riesgo o se generan
impactos ambientales significativos?

¢ El cambio implica ajustes al plan de emergencias?

Riesgos Seguridad y Privacidad de la
Informacién

(En la ejecucion del cambio se realizan actividades que generen brechas en la
ciberseguridad dispuesta por la entidad?

¢El cambio implica modificaciones en el inventario de activos de la informacion?

Ubicaciones de los lugares de trabajo y sus
alrededores

¢El cambio incluye reubicacion de un funcionario en otro lugar de trabajo (asociarse
con el espacio fisico)?

(El cambio implica una remodelacién o modificacion del lugar de trabajo de un
funcionario? (asociarse con el espacio fisico)

Cambio en la organizacién del trabajo

¢ El cambio implica crear o modificar estdndares, normas, procedimientos o formatos ya
existentes?

Condiciones de trabajo

Se requiere de la modificacién de condiciones de trabajo de un funcionario

Cambio en productos, servicios o procesos

Se afecta la capacidad de los procesos para operar correctamente.

Figura No.4 Cuestionario de analisis.

A continuacion, se deben listar las actividades que requiere la ejecucion del cambio
de manera detallada y ordenadas mediante el ciclo PHVA (Planear, Hacer, Verificar
y actuar). Se debe asegurar que cada una de las actividades planteadas en ciclo
PHVA se encuentren alineadas con las respuestas dadas en el cuestionario anterior.

Cada actividad debe contener una descripcion detallada y contar con la asignacién
de un responsable, recursos requeridos, una fecha limite de entrega y el producto
que se espera de dicha actividad. La ejecucion de estas actividades es compromiso
del responsable del cambio.

ACTIVIDADES CICLO PHVA
PHVA ACTIVIDAD RESPONSABLE RECURSOS ASIGNADOS FECHA PRODUCTO ENTREGABLE
FINALIZACION
PLANEAR
HACER
VERIFICAR
ACTUAR
Evaluacion del Riesgo | Gest. cambio medio | Gest. cambio bajo @® [

Figura No.5 Formato para diligenciar las actividades en ciclo PHVA

Finalmente se diligencian los campos de observaciones y del equipo participante,
tal y como se muestra en la siguiente figura:
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Equipo participante en la gestion del cambio

Lider del cambio

Haombre: wa

Integrante del Copasst (Encarnderoquerins)

Mombre: |zuz

Carga: iy

Cargo: | e

Representante del SGI

Invitado: Furrona conidorada ne<oraris paraeltema s analizar

Hombre: Wictor Padila

Mombre: |zuz

Cargo: e

Cargo: |mme

Figura No.6 Equipo Participante

La aprobacién del cambio valorado con impacto alto estara a cargo de los lideres
de proceso al cual corresponde el cambio en estudio. Esta aprobacion puede ser
expresada por medio de correo electrénico corporativo o por medio de firmas en el
formato de gestion del cambio diligenciado anteriormente.

4.2.7 Definicion de actividades para cambios de impacto bajo

El responsable del cambio debe enlistar de manera detallada todas las actividades
que la ejecucion del cambio conlleva, al igual que asignar un responsable, recursos,
fecha de entrega y el producto esperado. La ejecucion eficaz de estas actividades
es un compromiso que adquiere el responsable del cambio.

OBJETIVO DEL CAMBIO |

LUGAR DEL CAMBIO |

ACTIVIDAD

RESPONSABLE RECURSOS ASIGNADOS

FECHA

FINALIZACION PRODUCTO ENTREGABLE

RESPONSABLE DEL CAMBIO |

PROCESO APLICABLE DEL CAMBIO |

Figura No.7 Actividades para cambios con nivel bajo de impacto

Finalmente se diligencian los campos de observaciones y del equipo participante,
tal y como se muestra en la siguiente figura:

Equipo participante en la gestion del cambio

Lider del cambio

Integrante del Copasst (Enzus dersquerirs)

Tambre:

e

Rambre:

i

Cargo:

e

Carga:

i

Representante del SGI

Invitado: Feronconrideradanceeraria parasl toma aanalizar

Rlomkre:

ictor Padila

Haombre:

i

Cargo:

e

Carga:

i

Figura No.8 Equipo participante en gestion del cambio de impacto bajo
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Los cambios valorados con impacto deben ser gestionados y aprobados por los
profesionales del proceso correspondiente, la aprobacion se puede dar mediante
correo electrénico corporativo o por medio de firmas en el formato de gestion del
cambio pertinente.

4.3 Comunicacion de los cambios

Posterior a la aprobacion del cambio, el responsable del cambio apoyado por el
Profesional especializado del SGI y el Profesional especializado en SST deberan
socializar el cambio al personal implicado dentro de la Corporacion.

En el caso de requerir capacitacion, los procesos anteriormente mencionados
deben brindar la capacitacion suficiente al personal pertinente.

Los cambios listados a continuacién deben ser reportados al ente certificador en un
plazo no mayor a quince (15) dias con el objetivo de dar cumplimiento al
Reglamento del Sistema emitido por la entidad antes mencionada:

e Cambios en la razén social registrada legalmente o cambio del representante
legal de la Organizacion.

e Traslados de los sitios permanentes incluidos en el certificado de sistema de
gestion.

e Cambios en la nomenclatura de la direccién de contacto o de los sitios
permanentes incluidos en el certificado bajo el alcance de la certificacion.

e Cambios mayores en el sistema de gestibn y sus procesos, en la
Organizacion y su gestion (por ejemplo, personal gerencial clave, personal
que toma decisiones o personal técnico).

e Cambios en el alcance de las operaciones bajo el sistema de gestion
certificado.

e Cambios en la naturaleza juridica comercial u organizacional o la propiedad
de la Organizacion, por ejemplo, fusion, escision, liquidacién o cesion de
acciones.”

4.4 Seguimiento

Si el equipo de gestion del cambio definié reuniones de seguimiento durante el
proceso de implementacién del mismo, estas se deben realizar con la frecuencia
establecida por ellos mismos y deben quedar consignadas en el formato de acta de
reunibn GM-FT-05 Acta de Reunién. En las reuniones de seguimiento se deben
revisar los avances de las actividades y el cumplimiento a los controles
operacionales del Sistema de gestion integral.
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5. Punto de control

Actividad 4.4 Seguimiento

6. Anexos

GM-FT-20 Formato Gestion del cambio

CONTROL DE CAMBIOS

Versiéon| Fecha Descripciéon del Cambio

1 22/04/2021 | Creacion del Documento
Se elimina la metodologia establecida para gestionar
2 24/04/2023 | cambios alto como proyectos.
Se establece gestion del cambio para impactos bajos y altos.
Inclusién de actividad de comunicacion al ente certificador en
los eventos establecidos por este en el Reglamento del
Sistema.
Se retira del documento el numeral 5.5 relacionado con el
levantamiento de actas de reunidon para el cierre de las
gestiones de cambio
Se vincula el criterio de evaluacion relacionado con la
seqguridad y privacidad de la informacién

3 22/03/2024

4 12/09/2025
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